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Abstract

Der Prozess des Configuration Managements zum Aufbau und zur Verwaltung einer Configura-
tion Management Database (CMDB), eines logischen Modells iiber eine IT-Infrastruktur, ist einer
der zentralen IT Service Management Prozesse, den die Best Practices Frameworks ITIL (IT-
Infrastructure Library) und MOF (Microsoft Operations Framework) beschreiben. Eine CMDB
enthélt Informationen iiber Infrastrukturkomponenten mit deren Abhéngigkeiten und dient als
zentrales Auskunftssystem fiir andere IT Service Management Prozesse.

Diese Diplomarbeit fasst zunfichst die Anforderungen und Problemstellungen bei Einfiihrung
und Betrieb von Configuration Management nach ITIL und MOF zusammen und bewertet die-
se in Bezug auf die Moglichkeiten der Ableitung einer Implementierung. In Folge werden selbst
entwickelte und praxisbewéhrte Losungsansitze fiir die effiziente Umsetzung von Configuration
Management aufgezeigt, konzeptionell strukturiert und mitunter anhand von Beispielen verdeut-
licht. Problemstellung dabei ist unter anderem die Schaffung einer mdglichst allgemeingiiltigen
aber umsetzbaren Konkretisierung des Configuration Managements aus den ungenauen Vorgaben
in ITIL und MOF.
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Configuration Management, Beschreibung der Ausgangslage nach [Vog02]

"Es gibt wohl keinen Service Management Prozess, der schon mehr Verwirrung gestiftet hat, als
das Configuration Management. In keinem anderen Bereich wurde bisher so viel Energie und Geld
aufgewendet und gleichzeitig so wenig Nutzen erzielt. Unendlich viele Projekte zur Einfiihrung
dieses Prozesses und vor allem die dabei evaluierten Werkzeuge sind nach grofem Aufwand im
Sand stecken geblieben. Es scheint, dass jeder vom Ehrgeiz angesteckt ist, das Rétsel doch noch
zu l6sen.’
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1 Einfilhrung

1.1 Motivation

Die wachsenden Anforderungen an IT-Abteilungen in Unternehmen haben diesen ehemals unter-
stiitzenden Geschiftsbereich zum integralen Bestandteil von Geschiftsmodellen gewandelt. Die
Erfolgsabhéngigkeit von einer funktionierenden IT-Abteilung fiihrt im IT-Management zur ver-
starkten Einfiithrung von qualitédtssichernden Mafnahmen. FEin Qualitdtsmerkmal ist eine IT-
Umgebung, in der sich Abldufe moglichst einfach nachvollziehen lassen. Die Vereinfachung durch
hohere Funktionsintegration und Automatisierung, die Verringerung der Typenvielfalt sowie Stan-
dardisierung der Infrastrukturkomponenten und die Verschlankung der IT-Infrastruktur sind Auf-
gaben zur Bewéltigung einer zunehmenden Komplexitit der vernetzten Systeme und aufsetzenden
Businessprozesse. Vor dem Hintergrund einer anwachsenden IT-Integration in verschiedensten Ge-
schaftsbereichen, zligig umzusetzenden Unternehmensstrategien und dem Bestreben nach einem
schnelleren ’time-to-market’, muss sich die IT mdglichst flexibel den hiufigen und schnellen An-
derungen anpassen.

Um den Anforderungen aus diesen Entwicklungen nachzukommen, ist es erforderlich, das Wis-
sen iiber die stindig in Verdnderung befindliche IT-Infrastruktur erfolgreich zu managen. Denn
mit diesem Wissen kénnen Zusammenhinge zur Fehlervermeidung und Fehlerbehebung besser
nachvollzogen sowie Optimierungspotenziale erkannt werden. Beispiele fiir die Bedeutung dieser
Informationen zeigen IT-Mitarbeiterbefragungen in einer Studie von Remedy 'Managing Change
in the Real World’ [Fry04] auf. In einem der befragten Unternehmen beziehen sich nach néchtli-
chen Anderungsarbeiten in etwa 70 bis 80 Prozent der Incidents an Folgetagen auf diese Changes
- deren Auswirkungen lassen sich offenbar nicht mehr ausreichend abschéitzen und ziehen entspre-
chend Folgekosten nach sich. In einem anderen Unternehmen wird beméangelt, dass sich keiner
mehr Uberblick iiber die Abhingigkeiten innerhalb der IT-Infrastruktur verschaffen kann und
diese Tatsache immer mehr zum Problem wird. Nicht nur wegen schlecht abschitzbaren Ande-
rungsauswirkungen, sondern auch wegen Verzogerungen durch unbekannte Zustindigkeiten oder
Fehlplanungen mangels Planungsgrofen zur IT-Infrastruktur.

1.2 Aufgabenstellung

Als Ansatz zur Losung dieser Problematik schlagen die IT-Infrastructure Library (ITIL) und das
Microsoft Operations Framework (MOF) "Best Practices’ fiir das Configuration Management vor.
Das Configuration Management hat zur Aufgabe, ein logisches Modell der IT-Infrastruktur inner-
halb einer Configuration Management Database (CMDB) bereitzustellen und zu verwalten. Dieses
Modell schafft einen Uberblick iiber die abhiingigen Komponenten und dient anderen Service Ma-
nagement Prozessen als Informationsbasis. Fraglich ist allerdings, in welchem Umfang, mit welcher
Strukturierung und welchem Verwaltungsaufwand dieses Modell gepflegt werden soll. ITIL und
MOF geben dazu nur Ratschlége in der Art ’Erfassen Sie Abhéngigkeiten innerhalb der CMDB’,
"Identifizieren Sie Risiken’ oder "Wéahlen Sie zu erfassende Infrastrukturbestandteile bedacht aus’.
Das ist allerdings ohne nidhere Konkretisierung fiir eine Umsetzung zu wenig. Bei allen bekannten
Herstellerlosungen fiir CMDBs ist auffillig, dass Datenstrukturen frei definierbar sind, hier also
auch keine Vorgaben fiir eine zweckdienliche Infrastrukturerfassung gegeben werden. Offenbar wer-
den diese Toollosungen von Anwendern jeweils mit unterschiedlicher Strukturierung verwendet, da
gemeinsame, austauschbare Patterns fehlen oder aber auch am Bedarf vorbei gehen.

Diese Arbeit soll anhand eines Losungsvorschlags ein Stiick dazu beitragen, dass es einen Briicken-
schlag zwischen den ITIL/MOF Best Practices und der praktischen Einfithrung und Anwendung



1 Einfiihrung

von Configuration Management in Rechenzentren gibt. Die folgenden Fragestellungen werden da-
bei unter anderem behandelt:

Organisation des Configuration Managements: Lassen sich die Aufgaben des Configuration Ma-
nagements nach ITIL und MOF, die in den beiden Frameworks gesammelt sind, in ein
moglichst iiberschaubares und praxisnahes Prozessmodell zur Unterstiitzung der Umsetzung
zusammenfassen?

Komplexitatsreduzierung der Datenerfassung: Nach welchen Kriterien lassen sich die in das Con-
figuration Management einzubeziehenden IT-Komponenten der IT-Infrastruktur beschréin-
ken, um den Verwaltungsaufwand niedrig aber dennoch den Wert der Informationsbasis hoch
zu halten? Koénnen Abhingigkeiten zwischen den IT-Komponenten reduziert werden?

Datenmodell fiir eine CMDB: Durch welchen Ansatz wird Abhéngigkeits- und Risikoanalyse mog-
lichst einfach und vielfiltig unterstiitzt? Wie miissen die Datenstrukturen gehalten sein, um
hiufigen Anderungen und individuellen Anpassungen nachkommen zu kénnen?

Ausblick zur Entwicklung: Welche Rolle spielt zukiinftig eine IT-Infrastrukturverwaltung geméfs
ITIL/MOF-Configuration Management bei zunehmender Integration von IT in allen mogli-
chen Bereichen des menschlichen Lebens?

Gleichzeitig sollte deutlich werden, dass die Einfiihrung des Configuration Managements eine
wichtige Basis fiir die Weiterentwicklung angrenzender und aufsetzender IT Service Management
Prozesse schafft. Zusammenfassend dargestellt, befasst sich diese Arbeit mit der mdglichst voll-
stdndigen Betrachtung der zentralen und kritischen Aspekte des Configuration Managements nach
ITIL und MOF und zeigt, entlang des roten Fadens der Strukturierung und Konkretisierung der
ungenauen ITIL-/MOF-Empfehlungen, umsetzungsorientierte Losungsvorschlige auf.

1.3 Gliederung der Arbeit

In Kapitel 2 werden nach der Begriffsbildung die Service Management Prozesse der beiden Frame-
works ITIL und MOF zusammengefasst. Die nachfolgenden Erlduterungen der Grundsitze ord-
nungsmaifiger Modellierung ermdoglichen die Bewertung der Referenzmodell-Qualitét von ITIL und
MOF. Die Kenntnis des Umfangs, der Inhalte und der Qualitét der beiden Frameworks ist in den
Folgekapiteln Arbeitsgrundlage dafiir, dass Modellvorgaben umfassend verwendet und fiir unge-
naue ITIL- und MOF-Beschreibungen modellkonforme Festlegungen getroffen werden kénnen - mit
dem Ziel, einen adéquates Konzept fiir eine Umsetzung des Configuration Management darzulegen.

In Kapitel 3 werden in einem Anforderungskatalog die Anforderungen von ITIL und MOF an das
Configuration Management gesammelt. Dieses Kapitel vermittelt an konkreten Modellbestandtei-
len, inwieweit ITIL und MOF Vorgaben fiir eine Umsetzung in einem Rechenzentrum geben und
welche Fragestellungen offen bleiben. Dariiber hinaus werden kritische Faktoren fiir die Umsetzung
des Configuration Managements diskutiert, aus denen sich indirekt weitere Anforderungen ergeben.

Kapitel 4 enthélt die Beschreibung einer Beispielinfrastruktur eines Rechenzentrums, die im
Folgenden zur Verdeutlichung eines entwickelten Informationsmodells zur Datenmodellierung in-
nerhalb einer CMDB (Kapitel 5) herangezogen wird.

In Kapitel 6 werden in einem entworfenen Arbeitsprozessmodell die Aktivitaten zum Configu-
ration Management in einem zeitlichen und organisatorischen Rahmen strukturiert. Die beiden
letztgenannten Kapitel enthalten mit der Présentation eines Konzepts fiir eine Umsetzung den
Schwerpunkt der Eigenentwicklungen innerhalb dieser Arbeit.
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Abschliefsend erfolgt in Kapitel 7 die Zusammenfassung der vorhergehenden Kapitel sowie eine
Einschitzung der zukiinftigen Fortentwicklung des Configuration Managements.

Anmerkung zur Nennung von Quellen in der Ausarbeitung

Unter Beriicksichtigung der Geschiftsinteressen der in der Danksagung genannten Firmen, wird
teils bei Quellenangaben der unspezifische Vermerk [EXP] zu finden sein. Dieser weist auf eine
Informationsquelle hin, die nach Vereinbarung nicht néher genannt wird. Diese Vereinfachung wird
notwendig, nachdem das Thema dieser Arbeit bislang wissenschaftlich kaum aufgearbeitet wurde
und damit nur beschriinkt viele, 6ffentliche Informationsquellen zur Verfiigung stehen, aus denen
nachweisbar zitiert werden kann.

Vorarbeit

2 Management von IT-Infrastrukturen

2.2 IT Management

‘-\)\1\ 2.3 IT Service Management

2.4 1TIL 2.5 MOF

2.6.1 Grundsatze

ordnungsmaRiger Modellierung
Qualitat der Referenzmodellierung:
Starken/Schwéchen fur Weiterentw.

2.7/2.8 Rolle des Config.-Mgmt.
Einordnung unter ITSM Prozessen

3 Configuration Management nach ITIL und MOF

3.1 Aufgaben und 3.2 Anforderungen nach ITIL und MOF im Detail
Nutzen im Uberblick

\ 4

Strukturierungsansatz: direkte Ableitung von

3.3.1 Informationsmodell *

3.3.2 Organisationsmodell

3.3.3 Kommunikationsmodell

3.3.4 Funktionsmodell *

=> Geringe Aussagekraft fir Umsetzungskonzept,
fir * ist eine Weiterentwicklung erforderlich (in 5 u. 6)

N

3.4 Kritische Faktoren bei der Umsetzung  (aus mehreren Quellen)

4 Szenario in einem Rechenzentrum fiir Beispiele in 5

Abbildung 1-1: Vorgehensmodell *Vorarbeit’
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1 Einfiihrung

5 Vorschlag eines Informationsmodells nach ITIL und MOF

Weiterentwicklung

5.1 Ausgangslage zur Infrastrukturerfassung
= Komplexitatsreduktion erforderlich

/

5.2 Abgrenzung der Inhalte nach MOF

=> Festlegung der Menge mdglicher
Configuration Items

/V

5.3 Modellierung der Inhalte u.a. mit CIM
=> Problemstellungen machen Eigenent-
wicklung speziell fur ITIL/MOF erforderlich

5.4 Attributierung von Cls
=> Klassifizierung von Attributtypen mit
Prifung auf Vollstandigkeit tber ZIFA

5.5 Abhé&ngigkeitsreduzierung
=> fir durchgéngige, universelle CI-
Assoziationen: +Flexibilitat -Komplexitéat

N

!

—

5.6 Zusammenfihrung zu einem Informationsmodell
unter Beriicksichtigung von 3.1-3.4, 5.1-5.5

mit Klassenhierarchie, einer Beschreibung zentraler
Objekte, Beispiele fiir die Leistungsféhigkeit tber die
Instanziierung des Modells mit dem Szenario (4) in
einer entwickelten CMDB inkl. CMDB-Abfrageszenarien,
Begutachtung nach einem ITIL-Bewertungskatalog.

6 Arbeitsprozessmodell fir Configuration Management

6.2 Der Referenzprozess im Uberblick

A e

6.3.1 Teilprozess Planung und Optimierung

6.3.2 Teilprozess CMDB-Changes

o

N

6.3.3 Teilprozess CMDB-Abfragen

6.3.4 Teilprozess Audit und Verifizierung

—

7 Ausblick unter Komplexitatsaspekten

Abbildung 1-2: Vorgehensmodell *"Weiterentwicklung’
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2 Management von I T-Infrastrukturen

2.1 IT-Infrastrukturen aus Managementsicht

Fiir Unternehmen ist das technische Management innerhalb der IT-Abteilung nur ein Teil der
gesamten Managemenpyramide, die unter ihrer Spitze die ’Enabler’ aus allen Geschéftsbereichen
fiir ein erfolgreiches, strategisches Unternehmensmanagement untergliedert. Fiir jede Ebene der
Pyramide gilt, dass eine iibergeordnete Schicht nur dann effektiv gemanaged werden kann, wenn die
untergeordneten Schichten effektiv arbeiten [HAN99]. Die in Abbildung 2-1 gezeigten, technischen
Managementebenen lassen abschéitzen, welche Bestandteile zu einer IT-Infrastruktur zu zdhlen
sind. Die Zuordnung von Kunden als Abnehmer fiir IT-Dienstleistungen zur IT-Infrastruktur liegt
im Sinne der Gesamtsicht einer IT, welche das Management der Technik der kundenorientierten
Dienstbereitstellung unterordnet.

Business
Management

Customer
Management
/ Service Management \
/ Distributed System Management \

/ Network Management

/ Element Management \

Abbildung 2-1: Managementpyramide nach [HAN99] in Anlehnung an ITU-T M.3010

An folgenden Beispielen sei verdeutlicht, wie die Managementsicht fiir IT-Dienstleister die Ab-
grenzung dessen bestimmt, was zu ihrer IT-Infrastruktur zu zdhlen ist. Ein IT-Service Provider,
der in einem Rechenzentrum Serverhousing anbietet, beschéftigt sich mit der Administration von
Netzen und Serverhardware. Letztere zdhlt er zu seiner IT-Infrastruktur, wihrend die Anwen-
dungen seiner Kunden, die selbsttéitig Applikationsverwaltung auf der bereitgestellten Serverhard-
ware betreiben, nicht dazu gezdhlt werden. Ein Reseller eines Dienstes, wie beispielsweise einer
Kooperationsplattform mit Filesharing, Projektverwaltung und gemeinsamen Emailfoldern, wird
diese Dienstbestandteile als seine IT-Infrastruktur betrachten, nicht aber das zugrunde liegende
Betriebssystem, die Rechensysteme und Netze. Full Service Provider haben den Anspruch, fiir
Kunden End-to-End-Prozesse abzubilden und sollten insofern alle Prozessbestandteile zu ihrer
IT-Infrastruktur zdhlen.

Dieser Vergleich zeigt die Unterschiede im Versténdnis einer IT-Infrastruktur und legt gleich-
zeitig nahe, dass fiir die technische Leistungsbereitstellung jeweils Management aus zusammen
liegenden, unteren Schichten der Managementpyramide betrieben wird, wihrend die oberen, nicht-
technischen Ebenen ab dem Service Management gemeinhin gleichartig benotigt werden. Bevor

12



2 Management von IT-Infrastrukturen

nun der Begriff des Service Managements erldutert wird, werden zunéchst Grundlagen des IT
Managements im Uberblick eingefiihrt, auf die im spateren Verlauf Bezug genommen wird.

2.2 IT Management

Allgemein beschrieben, umfasst das Management vernetzter Systeme alle Mafinahmen, die einen
effektiven und effizienten, an den Zielen des Unternehmens ausgerichteten Betrieb der Systeme und
ihrer Ressourcen sicherstellen [HAN99]. Effektives Management bedeutet, mit allen moglichen Mit-
teln das Ziel des Managements zu erreichen. Als effizentes Management wird die Verwendung der
zur Verfiigung stehenden Mittel zur Erreichung des maximal moglichen Ergebnisses bezeichnet.
Die Strukturierung des Managements iiber eine Systematik hilft dabei, Ressourcen, Organisatio-
nen, Aufgaben, Tools und Modelle, die in das Management einbezogen sind, iiberschaubar und
vergleichbar zu machen. Als Beispiel fiir eine Systematik seien die Prinzipien des OSI-Managements
als Vorschlag der ISO genannt, das folgende Aspekte des Managements unterteilt:

Funktionsmodell zur Strukturierung der Managementfunktionalitdt nach den Funktionsbereichen
Fault, Configuration, Accounting, Performance und Security Management (FCAPS). Diese
Funktionsbereiche klassifizieren mdoglichst vollstédndig alle Funktionen auf (technische) Ob-
jekte des Managements, orthogonal zu deren Ebeneneinordnung (vgl. Managementobjekte in
2-1). Das bedeutet beispielsweise, dass die Funktion des Konfigurationsmanagements sowohl
auf einzelne Elemente angewandt wird, als auch auf zusammenfassende Netze und verteilte
Systeme. Vorgreifend auf die Einfiihrung von ITIL und MOF als Rahmenwerke fiir das Ser-
vice Management sei darauf hingewiesen, dass die Funktionsbereiche des OSI-Managements
eine grobe Zuordnung zu ITIL und MOF Funktionen zulassen. Dies kann in der Verallgemei-
nerung, ohne speziellen Bezug zu ITIL und MOF, als Bestétigung der ebeneniibergreifenden,
moglichst vollstdndigen Klassifikation des Managements nach FCAPS betrachtet werden.

Organisationsmodell zur Behandlung und Unterstiitzung von Organisationsaspekten, Rollen und
Kooperationsformen eines verteilten, kooperativen Managements in einem Netz offener Sys-
teme. Im technischen Management wird dabei insbesondere die Organisation von Manage-
mentsystemen und davon {iberwachten beziehungsweise gesteuerten Managementobjekten
beschrieben.

Kommunikationsmodell zur Beschreibung der Kommunikationsvorginge zum Austausch von Ma-
nagementinformationen. Beispielsweise sind im technischen Management Spezifikationen von
Protokollen fiir den Datenaustausch Teil des Kommunikationsmodells.

Informationsmodell zur Beschreibung der IT-Infrastruktur iiber Managementobjekte, welche die
Bestandteile einer sogenannten Management Information Base (MIB) darstellen. Im weiteren
Verlauf wird auf die Prinzipien eines Informationsmodells, als Basis fiir das Configuration
Management, beziehungsweise fiir die ITIL und MOF Funktionen im Allgemeinen, insbeson-
dere eingegangen werden.

Managementobjekte (Managed Objects) sind nach dem Vorschlag der ISO objektorientiert mo-
delliert und enthalten im Wesentlichen folgende Elemente:

Attribute des Managed Objects, die nach aufen sichtbar sind

zuldssige Operationen auf das Managed Object

Notifications aus dem Managed Object

Verhaltensbeschreibung zur reduzierten, funktionalen Betrachtung des Managed Objects.

Managed Objects weisen verschiedene Relationen auf, beispielsweise die Einordnung in einen Ver-
erbungsbaum zur Ubernahme von Elementen der Parentklassen oder die Einordnung in einen
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Enthaltenseinsbaum, der fiir eine Komponente die Subkomponenten zusammenfasst.

Unabhingig von der detaillierten Beschreibung des OSI-Managements, sei folgendes Beispiel
zur Verdeutlichung der praktischen Bedeutung der Modellierungsgrundlagen fiir Managed Ob-
jects genannt. Uber eine MIB als Informationsbasis iiber vorhandene, Managed Objects, lassen
sich per SNMP-Protokoll die ’SysContacts’ und ’SysLocations’ beliebiger Netzwerkkomponenten,
sofern gesetzt und freigegeben, auslesen. Des Weiteren konnen beispielsweise entsprechende Filter
gesetzt werden, so dass nur diejenigen Netzwerkkomponenten gezeigt werden, die iiber ein be-
stimmtes Gateway mit anderen Netzen kommunizieren. Zwar ist der Detaillierungsgrad in diesem
Beispiel noch nicht allzu grofl, doch lédsst sich daran vermuten, dass die Attribute des Komponen-
tenmanagements vielféltig ausfallen kénnen und gerade bei einer nicht automatisierten Erfassung
eine Selektion der ’wesentlichen’ Informationen unabdingbar ist. Die Problematik des Mana-
gements ist, dass einerseits bei Erfassung von zu vielen Informationen der Pflegeaufwand fiir
Managementinformationen nicht mit dem Erfolg aus den Managementtétigkeiten zu rechtfertigen
ist. Letzteres verstoft gegen den Effizienzanspruch des Managements. Bei Erfassung von zu weni-
gen Informationen kann das Management mangels Aussagekraft der Informationsbasis allerdings
keine addquate Steuerung iibernehmen, womit der Effektivitdtsanspruch des Managements ver-
letzt ist.

Fiir ein effizienteres Management ist folglich eine fortschreitende Automatisierung und Stan-
dardisierung bei der Erfassung und Verwaltung von Infrastrukturkomponenten wiinschenswert.
Eine hiufige Problematik bei der Entwicklung von Komponenten ist, dass die Bereitstellung der
eigentlichen Funktionalitit vorrangig vor Managementaspekten ist. Der Bedarf an Funktionen fiir
ein Monitoring und das Steuern einer Komponente ist oftmals bei Inbetriebnahme zweitrangig.
Seine Bedeutung wird erst mit den Erfahrungen aus dem Betrieb erkannt. Wahrend auf Ebene der
Netzwerkkomponenten mit SNMP ein etablierter Managementstandard vorhanden ist, zeigen sich
gerade in der Softwareentwicklung auf Applikationsebene Defizite beziiglich durchgesetzter Stan-
dards. So fehlen im Allgemeinen Standardschnittstellen zum Test der Erreichbarkeit, zum Ausle-
sen der Konfiguration und zur Messung der Ressourcennutzung. Die zunehmende Vernetzung von
Applikationen, als Stichwort dafiir sei Enterprise Application Integration (EAI) genannt, schafft
somit Abhingigkeitsnetze, die nur mehr uneinheitlich gemanaged werden kénnen. Das verkompli-
ziert das in der Management-Pyramide auf Applikationen, Systeme, Netze usw. aufsetzende IT
Service Management.

2.3 IT Service Management

IT Service Management (ITSM) bezeichnet die Gesamtheit der Mafnahmen, um die bestmogliche
Unterstiitzung von Geschiftsprozessen (GP) durch die IT-Organisation zu ermdglichen [Som04].
Ein Service ist eine Sammlung von physischen und logischen (IT- und nicht IT-) Komponenten,
welche den jeweiligen Geschéftsprozessen zugeordnet sind [PQ03], mit dem Ziel, deren Unterstiit-
zung sicher zu stellen. Der Begriff IT Service bezeichnet die Menge aller Funktionalititen, die durch
einen Diensterbringer an einer Dienstschnittstelle dem Dienstnehmer zur Verfiigung gestellt werden
[Som04]. Laut [Kai99] gibt es fiir den Service-Begriff in verschiedenen Standards keine einheitliche
Definition, insofern wurden oben, als Vorgriff auf spétere Ausfiihrungen, die Begriffserklarungen
des Microsoft Operations Frameworks (MOF) gewéhlt. Die Grundlage fiir die Erbringung von
Services bilden Service Level Agreements (SLAs), die zwischen Kunden und IT-Organisationen
vereinbart werden. Operative Tétigkeiten sind dem Service Management untergeordnet.

In Abbildung 2-2 werden verschiedene, einem Service zugeordnete IT-Komponenten beispielhaft
dargestellt.
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Abbildung 2-2: Beispielkomponenten eines Servicegraphen

2.4 Die ITIL zur Unterstiitzung des IT Service Managements

Die IT Infrastructure Library (ITIL) zur Unterstiitzung des ITSM iiber die Beschreibung von
betreiberorientierten IT Service Management Prozessen, wird in diesem Kapitel in einer Zusam-
menfassung vorgestellt, um die Verkniipfungen mit und die Anforderungen an den Prozess des
Configuration Managements zu vermitteln.

Die ITIL wurde Ende der 80er Jahre als 'Best Practice’ Ansatz durch das britische Office of
Government Commerce (OGC) entwickelt. Mittlerweile haben weit iiber 10.000 Unternehmen das
ITIL-Framework angenommen und es gibt weltweit {iber 50.000 zertifizierte ITIL-Professionals
[Som04]. Die ITIL hat in den letzten Jahren mit ihrer starken Verbreitung in IT-Abteilungen dazu
beigetragen, dass sich unter IT-Verantwortlichen ein Bewusstsein und eine gemeinsame Termi-
nologie fiir IT Service Management herausgebildet haben [Mat04]. Das gemeinsame Verstindnis
erleichtert die Kommunikation zwischen IT-Abteilungen, sowohl innerhalb eines Unternehmens als
auch unternehmensiibergreifend. Die ITIL wird als defacto Standard durch das IT Service Ma-
nagement Forum (itSMF) gefordert und weiter entwickelt. Der Vollstdndigkeit wegen sei darauf
hingewiesen, dass die ITIL nicht nur IT Service Management beschreibt, sondern beispielsweise
auch administrative Tétigkeiten oder 'Businessperspektiven’.

itSMF fordert ITIL beschreibt ITSM kontrolliert m GP

Abbildung 2-3: Wirkungskette vom itSMF bis zu Geschéftsprozessen

2.4.1 Vorstellung der ITIL-Prozesse

Das in Anlehnung an das IPW-Modell! fiir das Configuration Management durch die ComConsult
GmbH erweiterte Modell in Abbildung 2-4 [Jak04], setzt die ITIL-Prozesse wie auch angrenzende
Funktionen und Rollen einer IT-Infrastruktur iiber Informationsfliisse fiir einen Gesamtiiberblick in
Verbindung. Die ITIL beschreibt zehn zentrale ITSM Prozesse aus den Bereichen Service Support
und Delivery, die in der Abbildung mit einem (X) gekennzeichnet sind. Die folgenden Beschrei-
bungen wurden in der Reihenfolge der Abbildung aufgenommen und basieren unter anderem auf
dem ITIL-Syllabus der Firma dv-werk GmbH [DKWO04].

!Das IPW-Modell (Implementation of Process-Oriented Workflow) wurde 1991 von dem niederlindischen Be-
ratungsunternehmen Quint Wellington Redwood in Zusammenarbeit mit der niederlindischen PTT Telekom
entwickelt. Es basiert auf der I'T1L und erweitert diese bezliglich weiterer strategischer, taktischer und opera-
tionaler Bestandteile einer IT-Organisation [Mag97].
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Allgemeines zur ITIL-Terminologie

Service Delivery [0GCO01] Die untergeordneten Prozesse und Funktionen befassen sich mit der
langfristigen Planung und Optimierung der IT-Dienstleistungen. Geméaf Abbildung 2-4 fallen
darunter das Account-Management, also die IT-eigene Leistungsiiberwachung, die Service
Planung fiir ITSM Prozesse (Financial-, Capacity-, Availability- und Continuity Manage-
ment) sowie die Service-Entwicklung [OGC02b] und das Security Management.

Service Support [OGCO00] Die untergeordneten Prozesse und Funktionen unterstiitzen die opera-
tive Erbringung von IT-Services. Darunter fallen das Incident-, Problem-, Change-, Release-
und Configuration Management sowie das Application und ICT Infrastructure Management.
Diese Begriffe werden weiter unten genauer erldutert.

Kunde Die ITIL geht von einer zweiteiligen Sicht auf den Kunden aus. Zum einen gibt es den
Kunden (customer) als Vertragspartner, der Leistungen (IT-Services) und Gegenleistungen
(Bezahlung/Kostentrigerschaft) vereinbart, die Leistungserfiillung iiberwacht und innerhalb
seiner eigenen Organisation die Nutzung der Leistungen rechtfertigen muss. Zum anderen
gibt es den Benutzer (user), der die Leistungen im Rahmen seiner operativen Tétigkeiten

nutzt.
IT Infrastructure Library (ITIL)
Strategische Prozesse |
[
- Unternehmens- und Human Resources, Infrastruktur / Finanzmanagement/ Ly
5] kommerzielle Strategie Organisation Architekturen Qualitats-Mgmt.
§
&
> '2% Account Mgmt. Service Planung Entwicklung =
) =
>
= Business . X X X T Servicg( || Service g
8 ~ [ 7| Relationship ™ Fll\r)lar;]ctlal Clap?ﬁt'ty AVG"?::I'W Continuity Design -
By Management gmt. gmt. gmt Mgmt. T ¢ =
HE t 1 1 ) : 3
S| S lel—p| Service Level X 5 Slzr;"fre . %
M t ui es -
O anagemen RfC (Request for Change) =
5 | 4 RfC 4 5
— XE ®
; : — Change o =
X*—J Management [¢ -
KPIs le| Configuration Management Softwareverteilung
= (KeyPert. Ly (CMDB-Administration) 7] 7y / kontrolle
o Indicators)
Q —> Release X Zulief
ol 5 4 ulieferer
5 § T ¢ T ¢ Management Management  [$7T1
ﬁ g _ . Service Desk/ X ~ Problem X RfC (Underpinning  |H-Ip|
o | 2 | 7| Incident Management “| Management Contracts)
% Betrieb & Production KenngrofRen
ICT (Information and Communication Technology) > (ftr Planung, SLM,
SLAs, OLAs ..)
Operationelle Prozesse

Abbildung 2-4: Ubersicht iiber ITIL-Prozesse, ComConsult GmbH nach IPW™ Modell

Im Folgenden werden nun die einzelnen Bestandteile der Abbildung 2-4 in den Bereichen Service
Support und Delivery geméf ihrer Reihenfolge erldutert. Fiir weiterfiihrende Informationen sind
grofsteils in geschweiften Klammern die Titel der entsprechenden ITIL-Biicher des OGC genannt.
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Account Management

Business Relationship Management {The Business Perspective} Kernziel ist es, eine gemein-
same Kommunikationsbasis zwischen dem Kunden (Business) und dem IT-Service Anbieter
(Provider) zu finden. Dem Kunden soll ein Versténdnis fiir IT-Services vermittelt werden,
deren Nutzung im Accounting festgehalten wird.

Service Level Management {Service Delivery} Die Aufgabe des Service Level Managements ist
die Anpassung der Services an die Wiinsche und Anforderungen des Kunden und das Aus-
handeln von Dienstleistungsvereinbarungen (Service Level Agreements - SLAs) inklusive
Uberwachung der Einhaltung vereinbarter Service Level. Dabei wird mit dem Kunden iiber
Ende-zu-Ende-Services verhandelt, die interne, technische Umsetzung wird ausgeblendet.

Service Planung

Financial Management {Service Delivery} Ubernimmt die Kosten- und Leistungsverrechnung,
die Budgetierung (Vorhersage und Kontrolle der Ausgaben) und stellt dem Vertragsmana-
gement wie auch dem Finanzmanagement des Unternehmens Informationen iiber Ausgaben
fiir angefragte IT-Services zur Verfiigung.

Capacity Management {Service Delivery} Befasst sich mit der langfristigen Planung von Kapa-
zitdten fiir die Erbringung von IT-Services wie menschliche oder technologische Ressourcen
mit Betrachtung zeitlicher Bereitstellungsaspekte.

Availability Management {Service Delivery} Managed die Hilfsmittel zur Vermeidung oder mog-
lichst schnellen Behebung von Ausfillen, beispielsweise durch die Forderung von Monitoring
und Backups. Ziel ist die Steigerung der Zuverlassigkeit der Services.

IT Service Continuity Management {Service Delivery} Dient zur Erarbeitung von Mafinahmen,
die zur Weiterfilhrung der Dienste nach Totalausféllen von Teilen der IT-Infrastruktur zu
ergreifen sind.

Service-Entwicklung

Service Design {Planning to Implement Service Management} Sammeln von Anforderungen,
Ist-Zustand und Zieldefinition zum Design eines IT-Services. Dabei werden die Ergebnisse
aus den Prozessen der Service Planung angewandt.

Service Build and Test {Planning to Implement Service Management} Implementierung, Test
und Einfiihrung eines IT-Services in Koordination mit dem Change Management.

Security Management

{Security Management} Hat das Ziel, Sicherheitsanforderungen aus SLAs, sonstigen Vertrigen,
Gesetzen und Sicherheitspolicies des Unternehmens zu erfiillen. Es schldgt Mafnahmen und
Richtlinien vor, um im Operating diesen Sicherheitsanforderungen nachzukommen.

Operationelle Prozesse

Service Desk/Incident Management {Service Support} Das Incident Management nimmt von
Anwendern oder aus der IT-Administration Vorfille wie Stérungsinformationen oder Fragen
zur IT an, klassifiziert diese und versucht, Losungen bereitzustellen.

Problem Management {Service Support} Werden keine Lésungen im Incident Management ge-
funden, werden Anfragen an das Problem Management eskaliert, das sich mit der Ursachen-
forschung fiir Probleme beschiftigt. Bei notwendigen Anderungen an der IT-Infrastruktur
werden Requests for Changes (RFCs) an das Change Management iiberstellt. Aufgabe ist
auch, potentielle Stérungen durch préventive Mafknahmen zu begrenzen.
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Change Management {Service Support} Das Change Management koordiniert die Durchfiih-
rung von angetragenen Changes (RFCs) und iiberwacht dabei die betroffenen Bestandteile
der IT iiber Abfragen der CMDB (Configuration Management Database). Es ist damit in
hohem Mafse von der Bereitstellung genauer Konfigurationsdaten durch das Configuration
Management abhéngig.

Release Management {Service Support} Das Release Management ist dem Change-Management
beigeordnet und koordiniert die Einfiihrung (Roll-Out) autorisierter Changes in die IT-
Infrastruktur. Hiufig werden lediglich grofiere, zusammengehorige Change-Aktionen als Re-
lease bezeichnet.

Configuration Management {Service Support} Das Configuration Management stellt in einer
CMDB (Configuration Management Database) eine Informationsbasis iiber die in Services
einbezogenen Komponenten der IT-Infrastruktur, abgebildet in Configuration Items (CIs),
bereit. Es tiberwacht den Status der erfassten ClIs und ist fiir die Aktualitdt der Daten in
der CMDB verantwortlich. Unter den Prozessen der Service Delivery und Support hat das
Configuration Management wegen des vielseitigen Bedarfs an Konfigurationsinformationen
eine zentrale Bedeutung, beispielsweise zur Erfassung von Abhéngigkeiten zu Incidents, Pro-
blems, Changes und Releases.

Softwareverteilung/-kontrolle {Software Asset Management, teils Application Management}
Uberwacht im Wesentlichen den Einsatz giiltiger Lizenzen und steht fiir die Softwarevertei-
lung in enger Verbindung mit dem Change- und Release Management.

ICT Infrastructure Management {ICT Infrastructure Management} Befasst sich mit der Be-
schreibung administrativer Tétigkeiten zur (téglichen) Erbringung von IT-Services, beispiels-
weise Durchfiihrung von Backups, I'T-Monitoring, Bereitstellen von Speicherplatz usw. Es
besteht wegen des Ineinandergreifens von Planung/Optimierung und Durchfiihrung eine enge
Verbindung zu allen oben genannten Prozessen.

2.4.2 Monitor-Control-Loop als generelles Prinzip in der ITIL

Die ITIL lebt durch die stdndige Optimierung der Prozessbeschreibungen - selbiges gilt fiir die indi-
viduell umgesetzten Prozesse in den IT-Abteilungen. Der Monitor-Control-Loop zeigt die Schritte
zur Uberwachung und Anpassung der entsprechenden Prozessbestandteile. Dieses Prinzip ent-
spricht letztendlich dem hiufig zitierten Deming-Cycle ("Plan-Do-Check-Act’), der sich auch im
MOF-Prozessmodell wieder findet. Auf dieses Schaubild wird spéter noch bei der Behandlung der
Optimierung von Configuration Management, beziehungsweise der Optimierung der zu erfassenden
IT-Infrastruktur in der CMDB, hingewiesen werden.
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Abbildung 2-5: Monitor-Control-Loop aus [OGC02a]
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2.5 Das MOF im Uberblick

Nachdem nun die ITIL in Kiirze mit ihren Prozessen und Funktionen beschrieben wurde, soll
nun das zweite Framework vorgestellt werden, das fiir die Anforderungserhebung in Bezug auf
Configuration Management innerhalb dieser Arbeit herangezogen wurde. Das Microsoft Operations
Framework (MOF) erschien im Jahr 2000 als Anpassung und Weiterentwicklung der ITIL in
Bezug auf Microsoft Technologien [Som04] und liegt inzwischen in der dritten Fassung vor. In
grofsen Teilen ist dieses Framework dennoch technologieunabhingig und steht im Internet frei
zum Download zur Verfiigung [MicO4e].

2.5.1 Die MOF-Modelle

MOF besteht aus drei grundlegenden Modellen, die jeweils eine "Hauptkomponente des IT-Betriebs’
reprisentieren [PQO03].

Das Prozessmodell stellt in einem Optimierungszyklus Service Management Functions (SMF,
entsprechend dem Prozess-Begriff in der ITIL-Terminologie - beide Bezeichnungen werden im
Folgenden dquivalent verwendet) dar, die von Service-Organisationen verwendet werden, um IT-
Services zu erbringen, zu verwalten und zu warten. Es erweitert die ITIL-Prozesse um weitere
Prozessdefinitionen, insbesondere im Bereich des Operatings. Im nichsten Kapitel wird das Pro-
zessmodell ndher betrachtet.

Das Teammodell beschreibt die nétigen Rollen fiir den IT-Betrieb und unterstiitzt das Mana-
gement bei der Personalorganisation. Die Rollen koénnen jeweils einem oder mehreren Prozessen
zugeordnet werden. So gibt es beispielsweise fiir den Prozess des 'Storage Managements’ die Rolle
des ’Storage Managers’, die zum Team des 'Betriebs-Rollenclusters’ gehort. Nachdem die Nutzung
des Configuration Managements beziehungsweise gewisser Configuration Items den im Teammo-
dell beschriebenen Rollen im Allgemeinen nicht eindeutig genug zugeordnet werden kann, wird
an dieser Stelle vorweg gegriffen, dass in den spéteren Kapiteln dem Teammodell keine grofiere
Bedeutung zukommen wird.

Das Risikomodell (oder ab MOF 3: Risc Management Discipline) dient im alltiglichen Mana-
gement zur Einschitzung von Betriebsrisiken {iber die Festlegung von Betriebsprinzipien und die
Anwendung eines fiinfstufigen Bewertungsprozesses. Ein Risiko ist das Produkt aus Ausfallwahr-
scheinlichkeit und finanzieller Auswirkung. Beide Grofsen miissen im Rahmen der administrativen
Tatigkeiten stindig gepriift werden, um gegebenenfalls korrigierende Mafinahmen einzuleiten. Fiir
ihre Abschéatzung halt die CMDB aus dem Configuration Management wichtige Daten bereit, wie
beispielsweise Abhéngigkeitsinformationen und moglicherweise auch Ausfallwahrscheinlichkeiten
von Teilkomponenten. Beim Design des vorgeschlagenen Informationsmodells fiir eine CMDB in
Kapitel 5 wurden die Belange des Risikomanagements mit beriicksichtigt.

2.5.2 Das erweiterte MOF-Prozessmodell

Im erweiterten Prozessmodell sind alle zehn zentralen ITSM Prozesse sowie das Infrastructure
und Security Management aus der ITIL enthalten. Die in der Abbildung 2-6 kursiv dargestell-
ten Service Management Functions wurden im MOF hinzugenommen. Die Prozesse innerhalb der
Quadranten des Optimierungskreislaufes finden gleichzeitig statt - es gibt also keine phasenver-
setzte Abarbeitung der Prozesse, wie die Darstellung moglicherweise suggeriert. Stattdessen soll
vermittelt werden, dass die durch Prozesse gemanagten Services einem Lifecycle beziehungsweise
dem oben genannten Monitor-Control-Loop-Prinzip unterliegen. Innerhalb dieses Optimierungs-
zyklus wird auf die entsprechenden ITSM Prozesse zuriickgegriffen und aufgrund ihrer Ergebnisse
zusammenfassende Reviews des betrachteten Services erstellt.
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Abbildung 2-6: Prozessmodell nach MOF

Die im MOF hinzugefiigten Prozesse haben folgende Aufgaben:

Workforce Management Stellt sicher, dass geeignetes Personal fiir die Unterstiitzung der Prozesse
bereitgestellt wird. Dafiir beschiftigt es sich mit Recruiting, Entwicklung und Erhaltung der
IT-Mitarbeiter.

System Administration Ausiibung und Steuerung der téglichen Betriebs- und Administrations-
aufgaben fiir Systeme. Hierzu gehoren beispielsweise Netzwerkverwaltung, Administration
von File-; Print- und Anwendungsservern, Benutzerverwaltung und die Bereitstellung von
Uberwachungsfunktionen.

Security Administration Stellt sicher, dass Daten innerhalb der Betriebsumgebung abgesichert
sind. Dazu gehort die Gewéhrleistung der Vertraulichkeit und Integritdt der Daten mit un-
terschiedlichen Berechtigungsstufen.

Service Monitoring and Control Aufgabe ist die Uberwachung und Event-Behandlung innerhalb
der IT-Infrastruktur inklusive Eventkorrelation zur gezielten Weitergabe von Storungen.
Events werden durch Regeln ausgelost, die beispielsweise iiber SLAs vereinbart wurden.

Job Scheduling Stellt sicher, dass die verfiigbare Rechnerkapazitit effektiv und gleichméfig ge-
nutzt wird, unter Beriicksichtigung vereinbarter Service-Levels. Dies ist insbesondere fiir
automatisierte Routineaufgaben relevant (beispielsweise Backupzeiten, Zeiten fiir Logfile-
Rotationen und -Auswertungen).

Network Administration Stellt den Prozess zum Betrieb und zur Wartung der physischen Netz-
werkkomponenten dar. Das Ziel besteht darin, die Verfiigbarkeit der Netzwerkverbindungen
und die allgemeine Performance sicherzustellen.

Directory-Services-Administration Verwaltung eines Directory-Dienstes fiir vereinfachte Authen-

tifizierung und Auskiinfte im Netzwerk; Bestimmung von Objektprofilen und Andern von
Objekten.
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Abbildung 2-7: Mit Referenzmodellen verfolgte Zielsetzungen [BSIGO0O]

Storage Management Beschiftigt sich mit der Speicherung, der Wiederherstellung und Archivie-
rung von Daten und entwickelt fiir diese Tétigkeiten Pldne und Richtlinien.

2.6 Bewertung von ITIL und MOF fiir die
Referenzmodellierung

Nachdem nun die beiden Frameworks im Uberblick vorgestellt wurden, soll nun im folgenden
Kapitel die Qualitdt von ITIL und MOF fiir die Referenzmodellierung bewertet werden. Die Er-
kenntnisse aus der Bewertung sind spéter der Konzeptentwicklung fiir Configuration Management
zugrunde zu legen, das heifst, mit dem Wissen dber Stdrken und Schwichen der beiden Frameworks
kénnen spéiter begriindet Festlegungen und Erweiterungen vorgenommen werden.

Referenzmodellierung kann umschrieben werden als die Menge aller Handlungen, welche die Kon-
struktion und Anwendung wiederverwendbarer Modelle (Referenzmodelle) beabsichtigen [FLO4].
Gemifs einer Befragung unter Referenzmodellnutzern [BSIGOO] werden Referenzmodelle zur Ori-
entierung in der betrieblichen Praxis mit den Zielsetzungen aus Abbildung 2-7 herangezogen.
Ubergreifende Ziele sind dabei die Risikominimierung und die Beschleunigung bei der Einfiihrung
betrieblicher Informationssysteme fiir einen besseren ROI.

In der Referenzmodellierungsforschung wurden von Schiitte mit den Grundsétzen ordnungs-
miéfsiger Modellierung (GoM) I [BRS95] und II [Sch98] Kriterien zur Einordnung betrieblicher
Informationsmodelle entwickelt. Sie dienen insbesondere dazu, die Qualitit von Referenzmodellen
zu bewerten. Hochstein verwendet die GoM II in [HZB04] zur formalen Bewertung des ITIL-
Referenzmodells. Seine Ergebnisse sind in Tabelle 2-8 zusammengefasst. Fiir ein besseres Ver-
stindnis der Tabelle werden nun die Grundsétze der GoM II erldutert. Nachfolgend wird eine
vergleichbare Anwendung der GoM auf das MOF vorgenommen, um Schlussfolgerungen fiir die
Konzeptentwicklung fiir Configuration Management innerhalb dieser Arbeit auf der Grundlage
beider Frameworks ziehen zu koénnen.
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2.6.1 Grundsitze ordnungsmiliger Modellierung (GoM)
Die folgenden Beschreibungen basieren auf [BSIG00] und [Mei00].

Grundsatz der Konstruktionsaddaquanz Ein Modellnutzer orientiert sich an einem Referenzmo-
dell, um ein definiertes Problem schneller und zielgerichtet zu 16sen. Der Grundsatz der
Konstruktionsadiquanz fordert die ’problemangemessene Nachvollziehbarkeit der Modell-
konstruktion’. Zun&chst muss iiber das Problem sowie die Sichtweise und den Umfang des
zu modellierenden Umweltausschnitts Einigung erzielt werden. Die Festlegung der relevanten
Systembestandteile und abbildender Informationsobjekte ist eine Konstruktionsleistung des
Modellbildenden und damit Teil seiner Wahrnehmung. Der Abstraktionsgrad bestimmt dabei
im Wesentlichen die spétere Nutzbarkeit des Modells aus Anwendersicht. Fiir Informations-
objekte wird Minimalitét verlangt, so dass kein Informationsobjekt ohne Informationsverlust
fiir das Modell entfernt werden kann. Festzulegen bleibt, was modellspezifisch Informations-
verlust erzeugt.

Des Weiteren ist eine Einigung beziiglich der Modelldarstellung zu erreichen. Erstrebenswert
ist zum einen Intra-Modellkonsistenz, um innerhalb eines Modells wiederkehrende Konstruk-
te gleichartig zu modellieren. Zum anderen soll Inter-Modellkonsistenz erreicht werden, die
besagt, dass reale Sachverhalte in unterschiedlichen Modellen einheitlich dargestellt werden,
um auf vorhandene Problemlésungen zuriick greifen zu kdnnen.

Anhand der praktischen Nutzbarkeit des Modells kann im Nachhinein dessen Qualitiat be-
urteilt werden.

Grundsatz der Sprachaddquanz Bei der Untersuchung der verwendeten Sprache fiir das Modell-
system wird zwischen Spracheignung und Sprachrichtigkeit unterschieden. Zur Spracheig-
nung gehort eine ausreichende, semantische Méachtigkeit und - abhingig vom Modellzweck
- ein gewisser Formalisierungsgrad der Sprache (fiir die Umsetzung einer automatischen
Prozessteuerung bietet sich beispielsweise ein hoher Formalisierungsgrad an). Unter dem
Kriterium der Sprachrichtigkeit wird die Konsistenz und Vollstdndigkeit des Modells gegen-
iiber dem Metamodell beurteilt. Die Sprachverstindlichkeit wird durch die Kenntnisse des
Anwenders bestimmt.

Grundsatz der Wirtschaftlichkeit Die Verwendung eines Referenzmodells erzeugt einerseits Kos-

ten im Zusammenhang mit der Erstellung und Einfiithrung, andererseits sollten Kostenvortei-
le durch das Aufgreifen bestehender Modelle entstehen. Der Kostenfaktor verhilt sich meist
kontrér zur Umsetzung der anderen Grundsétze.
Die Wirtschaftlichkeit wird des Weiteren durch die Modellrobustheit bestimmt. Ein Modell
ist robust, wenn die Modellbausteine gegeniiber Verdnderungen giiltig bleiben. Weiterhin
wird Modellflexibilitit gefordert, welche die Anwendbarkeit von Anderungen am Modell
bestimmt. Die Sprachadiquanz unter wirtschaftlichen Gesichtspunkten bestimmt die am
Modellzweck festgemachte Anwendbarkeit der Modellierungssprache. Dient ein Modell zur
Vermittlung gegeniiber fachlich ungeschulten Ansprechpartnern, so ist eine informelle Spra-
che vorteilhafter. Soll auf einem Modell eine Simulation angewendet werden, ist eine formale
Beschreibung wirtschaftlicher. Die Ubersetzbarkeit der gewihlten Sprache ist ein weiteres
Kriterium, das je nach Aufwand die Wirtschaftlichkeit des Modells bewertet.

Grundsatz des systematischen Aufbaus Um ein Informationsmodell zu entwerfen, miissen sei-
ne Struktur und sein Verhalten beschrieben werden. Dabei bedarf es konsistenter Inter-
Modellsichtbeziehungen, das heifst, bei der Modellierung einzelner Sichten miissen die Impli-
kationen fiir andere Sichten betrachtet werden, damit eine sichteniibergreifende Integration
ohne Konsistenzprobleme von statten gehen kann.

Grundsatz der Klarheit Es wird eine verstindliche und einfache Konstruktion und Darstellung
der Modelle gefordert, die allerdings adressatenindividuell ausfallen kann. Hilfsmittel dafiir
sind Hierarchisierung, Abstraktion, Festlegung von Darstellungsformen oder Filterungen,
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welche anwenderspezifisch irrelevante Informationsobjekte ausblenden, um die Komplexitét
zu reduzieren.

Grundsatz der Vergleichbarkeit Um den Nutzen verschiedener Referenzmodelle diskutieren zu
kénnen, miissen diese verglichen werden koénnen. Ein Vergleich ist zum einen auf Meta-
Modellebene moglich, wobei die jeweiligen Beschreibungssprachen ineinander iiberfiithrbar
sein miissen, bevor Modellinhalte verglichen werden kénnen. Beim Vergleich der Modelle
selbst miissen die zugrunde liegenden Probleme und Anwendungsfélle in Relation gebracht
werden kdnnen.

2.6.2 Bewertung der ITIL nach den GoM

Die in Abbildung 2-7 aufgefiihrten Ziele beim Einsatz von Referenzmodellen stehen letztlich auch
hinter dem Interesse im IT Service Management, die ITIL zur Orientierung fiir Prozesstransforma-
tionen heran zu ziehen. Fraglich ist allerdings die Qualitdt der ITIL als addquates Referenzmodell.
Die Unsicherheit bei der Umsetzung von ITIL-Projekten und Missverstdndnisse beziiglich des
durch die ITIL erzielbaren Nutzens deuten an, dass die ITIL fiir die unternehmerische Praxis
kritisch hinterfragt werden muss [HZB04]. Hochstein untersucht als erster die ITIL, zum einen
basierend auf Fallstudien in Grofunternehmen, zum anderen nach den Grundsdtzen ordnungs-
mafiger Modellierung, und fasst seine Ergebnisse geméfs Tabelle 2-8 zusammen. Vereinfachend
kann festgehalten werden, dass die ITIL fiir die Umsetzung von Service Management Prozessen
zu ungenau bleibt.

2.6.3 Analoge Bewertung des MOF

Fiir das MOF ist bislang eine formale Bewertung unbekannt, sie wurde deshalb in dieser Arbeit
durchgefiihrt. Die Aufarbeitung nach den GoM kann iiber die Ergebnisse von Hochstein [HZB04]
und die Analogie des Microsoft Operations Frameworks zur ITIL fiir die sich {iberschneidenden
Bereiche der beiden Frameworks gegebenenfalls verkiirzt werden.

Genauso wie die ITIL verwendet das MOF keine kiinstliche Sprache, so dass die 6 Grundsétze
nicht an Sprachregeln gezeigt, sondern nur allgemein bewertet und zum Teil an Beispielen gestiitzt
werden koénnen. Die Beispiele wurden derart ausgewéhlt, dass sie reprisentativen Charakter fiir
das entsprechende Entscheidungskriterium aufweisen. Nach [Sch98] sind im Allgemeinen die Krite-
rien der Konstruktions- und Sprachadiquanz sowie der Grundsatz der Wirtschaftlichkeit fiir eine
Bewertung besonders entscheidend. Wegen der Verwendung der natiirlichen Sprache im MOF ist
die Sprachaddquanz allerdings gering zu bewerten.

Grundsatz der Konstruktionsadiquanz im MOF Uber die Ubereinstimmung mit den ITIL Ser-
vice Support und Delivery Prozessen trifft das Vorliegen einer gemeinsamen Problemde-
finition, zundchst gegeniiber der ITIL, zu. Fiir die SMFs im Operating Quadranten wird
die Problemdefinition laut MOF auf die Microsoft Windows Server Administration erwei-
tert. Allerdings sind auch diese Beschreibungen weitgehend herstellerunabhiingig gehalten
und konnen plattformiibergreifend fiir die Server Administration zum Einsatz kommen. Aus
diesem Grund und wegen der Anerkennung der im Grundsatz vergleichbaren ITIL in der
IT-Branche, ist ein Konsens iiber die Problemdefinition gegeben.

Die falschliche Verwendung des Begriffs der 'Best Practices’ wird aus der ITIL {ibernommen
und suggeriert gleichfalls die Bereitstellung von Verfahrensweisen, die vergleichbare Wett-
bewerbsvorteile verschaffen. Letzteres bleibt allerdings unbegriindet beziehungsweise lassen
sich durch die Vielfalt der MOF-Ausprigungen lediglich ’'Common Practices’ auf einer ge-
meinsamen MOF-Basis ausmachen.

Die Inter-Modellkonsistenz wird zwar in den MOF-Kapiteln zu den SMFs grofsteils iiber
Beschreibungen der ’SMF-Relationships’ vermittelt. Allerdings bleiben genaue Modellbe-
ziehungen unklar. Speziell fiir das Configuration Management wurden in Appendix A die
entsprechenden Beschreibungen aufgenommen. Darin l&sst sich beispielhaft nachlesen, dass
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Grundsatze

Konstruktions-
addquanz

Sprachaddquanz

Wirtschaftlichkeit

Systematischer
Aufbau

Klarheit

Vergleichbarkeit

Kriterien

Konsens uber
Problemdefinition

Intra- und Inter-
Modellkonsistenz

Beriicksichtigung
relevanter

Informationsobjekte

Minimalitat

Semantische
Méchtigkeit

Formalisierungsgrad

Sprachverstandlichkeit

Sprachrichtigkeit

Kosten-Nutzen-
Vergleich

Robustheit
Flexibilitat

Sprachadaquanz

Ubersetzbarkeit

Konsistente Inter-
Modellsicht-
beziehungen

Hierarchisierung und

Filterung

Semantische
Vergleichbarkeit

Erkenntnisse

Kriterium ist erfillt, aber falsche
Verwendung des Begriffs 'Best
Practices' (stattdessen enthélt die
ITIL 'Common Practices')

Wegen Verwendung von
natiirlicher Sprache nicht
Uberprifbar - Inkonsistenzen
kdnnen deshalb nicht
ausgeschlossen werden

Referenzszenarien fehlen

Kriterium ist nicht erftllt

Kriterium ist erfillt

Kriterium ist nicht erftllt

Kriterium ist erfillt
Kriterium ist erfiillt
Quantitative Berechnung kaum

moglich, aber Erfahrungsberichte
zeigen positiven ROI

Kriterium ist erfullt
Kriterium ist erfullt

Geringer Formalisierungsgrad

Ubersetzbarkeit in
formalsprachliche Modelle ist kaum
moglich

Nur Verhaltensmodell vorhanden

Kriterium ist nicht erfillt

Eine semantische Vergleichbarkeit
mit ITIL-basierten
Referenzmodellen ist nicht
gewadbhrleistet

Implikationen fiir das IT-Mgmt.
/Handlungsempfehlungen

Missverstandnis bzgl. der Erreichung
komparativer Konkurrenzvorteile durch
die ITIL

Kritische Hinterfragung der
Modellbeziehungen

Erfahrungsaustausch (auf Konferenzen,
Foren etc.) hilft bei der Filterung
spezifisch relevanter
Informationsobjekte)

Nutzung von zusammenfassender
Literatur unter selektiver
Beriicksichtigung der ITIL-Dokumentation

Keine Implikationen

Uberpriifung der Sinnhaftigkeit
unternehmensspezifischer
Modellbeziehungen; Verzicht auf
Interpretationen der ITIL; Nutzung
formalsprachlicher, ITIL-basierender
Referenzmodelle der
Beratungsunternehmen; Forderung des
Methodenpluralismus

Keine Implikationen
Keine Implikationen

Vielzahl an Nutzenkategorien wurde
genannt; wichtigster Nutzenfaktor:
Vermeidung des Risikos der Entwicklung
eines ungeeigneten, nicht erfolgreichen
ITSM-Modells.

Keine Implikationen
Keine Implikationen

Zusétzlicher Aufwand bei der
Systemspezifikation ist zu erwarten

Zusatzlicher Aufwand bei der Erstellung
des unternehmensspezifischen
Prozessmodells zu erwarten

Erfahrungsberichte anderer kénnen
helfen, Unsicherheiten, die aufgrund des
fehlenden Referenzstrukturmodells
entstehen, zu reduzieren

Nutzung filternder, strukturierender
Literatur sowie auf ITIL basierender
Referenzprozessmodelle

ITIL-basierte Referenzmodelle sind auf
der einen Seite inhaltlich verkirzt und
ergadnzen auf der anderen Seite die ITIL
mit spezifischen, meist auf Erfahrungen
beruhenden Informationsobjekten.

Abbildung 2-8: Formale Bewertung des ITIL-Referenzmodells [HZB04]
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es trotz der verallgemeinerten Darstellung unterschiedliche und damit inkonsistente Beschrei-
bungen zu den Informationsobjekten innerhalb des Configuration Managements aus der Sicht
einzelner SMFs gibt.

Wegen der vielféltigen Moglichkeiten der Auslegungen des MOF kann ebenfalls fiir die Intra-
Modellkonsistenz keine allgemeine Aussage getroffen werden, wobei im Vergleich zur ITIL
auffillt, dass MOF besser strukturiert ist und weniger Wiederholungen enthélt. Diese Eigen-
schaften deuten auf eine vergleichsweise bessere Konsistenz hin.

Als Vorgriff der Auswertung moglicher CMDB-Inhalte in Kapitel 5 sei festgehalten, dass es
keine Beriicksichtigung konkreter Informationsobjekte gibt. Stattdessen werden vielfach, aber
oberflichlich, Beispiele genannt, welche den Umfang moglicher Informationsobjekte vermu-
ten lassen. Das ist fiir die Erfiillung des Kriteriums allerdings nicht ausreichend.

Die Erfiillung der Forderung nach Minimalitit von Informationsobjekten kann mangels Fest-
legung letztendlich ebenfalls nicht zutreffen.

Grundsatz der Sprachaddaquanz im MOF Durch die Verwendung der natiirlichen Sprache ist die
semantische Mdchtigkeit ausreichend. Allerdings besteht gleichzeitig durch das Fehlen von
Formalisierungen die Gefdhrdung durch Strukturvielfalt, Irregularitéit, Ambiguitidt und Vag-
heit (vgl. [HZB04]). Zwar bietet das MOF im Vergleich zur ITIL das tibergreifende MOF-
Prozessmodell mit untergeordneten, teils ausfiihrlicheren Prozessdiagrammen. Diese sind
zwar versténdlich, entsprechen aber nicht der iiblichen Modellierungspraxis, bleiben in der
Anzahl zu gering und in der Aussage zu abstrakt, als dass ein gesteigerter Formalisierungs-
grad abgeleitet werden konnte.

Die Sprachverstindlichkeit und Sprachrichtigkeit ist iiber die Verwendung der natiirlichen
Sprache gegeben.

Grundsatz der Wirtschaftlichkeit im MOF Ein Kosten-Nutzen Vergleich des MOF ist insofern
schwierig vorzunehmen, als dass grundsatzlich durch das hohe Abstraktionsniveau individu-
elle Modellauspriagungen zu erarbeiten sind und Kosten/Nutzen von den Eigenschaften der
Auspriagungen abhéngen, also nicht mittelbar auf das MOF bezogen werden kénnen. Die
Tatsache der Notwendigkeit, Ausprigungen abzuleiten, deutet allerdings bereits auf einen
geringeren, unmittelbaren Nutzen und hohere Einfiihrungskosten hin. Die Gleichartigkeit
zur ITIL und deren brancheniibliche Verwendung sprechen aber fiir ein positives Kosten-
Nutzen-Verhiltnis.

Das MOF ist inzwischen in Version 3 erschienen, unterlag also schon gewissen Verénderun-
gen. Dem Autor liegen Version 1 und 2 fiir eine Untersuchung nicht vor, deshalb wird verein-
fachend analog zur ITIL davon ausgegangen, dass durch die Fortentwicklung die Validitat
grundsitzlicher Modellregeln nicht aufser Kraft gesetzt wurde. Dadurch ist das Kritierium
der Robustheit des Modells erfiillt.

Die Flexibilitdt des Modells ist zum einen durch die natiirliche Sprache, zum anderen durch
die hohe Abstraktionsebene gegeben.

Die Sprachaddquanz unter wirtschaftlichen Gesichtspunkten ist zum einen durch die der
Verstéandlichkeit zutrdglichen Verwendung der natiirlichen Sprache gegeben. Zum anderen
ist jedoch die individuelle Modellableitung, wie oben bereits genannt, mit zusétzlichem Auf-
wand verbunden. Andere in natiirlicher Sprache beschriebenen Modelle kénnen wesentlich
genauere Vorgaben als das MOF liefern - insofern ist Sprachadiquanz unter wirtschaftlichen
Gesichtspunkten mangels Formalisierung vergleichsweise schlecht.

Die Ubersetzbarkeit in eine andere Modellsprache ist wegen der geringen Formalisierung nicht
moglich.

Grundsatz des systematischen Aufbaus im MOF Das erweiterte MOF-Prozessmodell setzt die
SMFs iiber die Anwendbarkeit innerhalb eines Optimierungszyklus in Verbindung und ord-
net verschiedene Teamrollen zu, die im Team-Modell zusammengefasst sind. Die Forde-
rung von konsistenten inter-Modellsichtbeziehungen wird iiber die beiden iibergreifenden
MOF-Modelle - auf oberster Ebene - nachgekommen. Auch sind die Kapitel der MOF-
Beschreibungen weitgehend &hnlich aufgebaut (Process and Activities, Roles and Responsi-
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bilities, Relationships to other Processes), so dass im Vergleich zur ITIL mehr Systematik
enthalten ist.

Grundsatz der Klarheit im MOF Zwar gibt MOF viele Ideen und Appelle zur Umsetzung, deren
Ausgestaltung bleibt allerdings unklar. Hierzu muss bemerkt werden, dass aus der Arbeits-
praxis der in der MOF genannte Bedarf an Funktionen dem Leser im gewdhnlichen bekannt
ist. Wiinschenswert wiren allerdings Hinweise, wie genau diesem Bedarf mit ’Best Practices’
fiir eine Umsetzung nachgekommen werden kann, strukturiert nach verschiedenen Anforde-
rungen. Fiir die SMFs im Operating Quadranten kommt das MOF hier zwar streckenweise
nach, bleibt aber insgesamt zu ungenau, weshalb der Grundsatz der Klarheit nicht erfiillt
ist. Im Vergleich mit der ITIL f&llt allerdings auf, dass das MOF Vorschlége besser zusam-
menfasst. Letztendlich sei an dieser Stelle nochmals darauf hingewiesen, dass das MOF dazu
beitragt, Klarheit iiber die Begriffsverwendung und die Aufteilung der SMFs zu schaffen,
was die Kommunikation unter Fachabteilungen deutlich erleichtert.

Grundsatz der Vergleichbarkeit im MOF Als Folge der Ableitung des MOF aus der ITIL, die sich
iiber die grossen Ahnlichkeiten der obigen Ergebnisse mit der ITIL-Bewertung nach den GoM
von Hochstein (2-8) bestatigt, ist Vergleichbarkeit mit der ITIL fiir die sich iiberschneidenden
Bestandteile gegeben. Mangels Formalisierung sind zwar keine harten Vergleiche mdglich,
dennoch lassen sich grundsitzliche Ziele und Aktivitdten gegeniiberstellen.

Fazit: Im Vergleich zur Bewertung der ITIL (2-8) ergeben sich fiir das MOF nur geringfiigige
Unterschiede in der Qualitdt der Modellierung nach den GoM. Festzuhalten ist, dass das MOF
besser strukturiert ist, Inhalte weniger weitschweifig darstellt und fiir das Operating mehr indivi-
duelle Beschreibungen liefert. Wegen der hohen Ahnlichkeit werden die beiden Frameworks in den
folgenden Ausfithrungen als einheitliche Modellbasis betrachtet, wobei die ITIL meist vorrangig
genannt wird.

Fasst man die formale Bewertung der ITIL in Tabelle 2-8 zusammen, ergibt sich auf der Seite der
Starken die Bereitstellung eines ITSM Prozessmodells, das aufgrund von Erfahrungen bei Verwen-
dung gewohnlich zu einen positiven ROI verhilft. Auf der Seite der Schwéchen ist anzufiihren, dass
unter anderem aufgrund von nicht auszuschlieffenden Inkonsistenzen, fehlender Formalisierung und
fehlenden Referenzszenarien ein Mangel an Klarheit besteht. Vor dem Ziel der Strukturierung und
Konkretisierung innerhalb dieser Arbeit begriindet sich damit die Notwendigkeit modellkonformer
Festlegungen, um detailliertere Vorschldge fiir eine Umsetzung des Configuration Managements
ausarbeiten zu kénnen.

2.7 Input-/Output-Daten fiir ITIL-Prozesse

Nachdem nun ITIL und MOF im Uberblick mit einer Bewertung der Referenzmodellqualitt vor-
gestellt wurden, soll nun im folgenden Kapitel, zur Uberleitung auf die detaillierte Beschreibung
des Configuration Mangements, die Bedeutung der Konfigurationsdaten der Infrastrukturkompo-
nenten fiir ITSM Prozesse im Vergleich zu anderen Servicemanagementdaten heraus gearbeitet
werden. Zur Vereinfachung geschieht dies mit Beschréinkung auf die ITIL Service Support und
Delivery Prozesse.

Geméf der Bewertung nach den GoM, lédsst die hohe Abstraktionsebene der ITSM Prozess-
beschreibungen lediglich die Nennung von Datenklassen zu, die in den Prozessen benétigt oder
ausgegeben werden. Eine Detaillierung der Daten ist - in Grenzen - lediglich bei unternehmensspe-
zifischen Ausprigungen der ITSM Prozesse moglich. Die Input- (I) und Output-Datenklassen (O),
die in Tabelle 2-9 den ITIL Service Support und Delivery Prozessen zugeordnet werden, wurden
nach einer Auswertung von Aufstellungen in [Vog04] und [Vog02] zusammengefiihrt. Dabei wurden
zum grofsen Teil die verwendeten Begriffe der Datenklassen beibehalten - im Glossar unter B sind
die unbeschriebenen Akronyme nachzulesen. Die Tabelle gibt einen Uberblick iiber den Umfang des
Informationsbedarfs und der Informationsbereitstellung in den ITIL Prozessen. Mit Hinblick auf
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das spéter aufgenommene Szenario lasst sich aufgrund der vielfaltigen Verkniipfungen der Daten
ableiten, dass zur Reduzierung des Kommunikationsbedarfs zum Austausch gewisser Informatio-
nen eine Rollen- beziehungsweise Prozess-iibergreifende Aufgabenzuweisung auf IT-Mitarbeiter
durchaus sinnvoll ist. Des Weiteren ist es fiir eine Datenhaltung der verkniipften Daten des Ser-
vicemanagements - gemifs einem integrierten Managementansatz - offensichtlich erstrebenswert,
die Referenzen innerhalb der Datenklassen zu nutzen, um Vorteile wie Abfragen auf den gesamten
Datenbestand oder die Vermeidung von doppelter Datenpflege zu nutzen.

Diejenigen Datenklassen, welche die zentrale Funktionalitit des Configuration Managements be-
treffen, sind in der Tabelle grau hinterlegt. Das Configuration Management hilt in der CMDB
Informationen tiber Konfigurationselemente vor, die in allen anderen ITSM Prozessen benotigt
werden. Das Change-, Release- und Service- Level Management tragen dariiber hinaus, mit der
Bereitstellung von Konfigurationsdaten, zur Einbringung von Anderungen in die CMDB bei. In-
formationsbedarf an Konfigurationselementen wird von fast allen ITSM Prozessen an das Confi-
guration Management gemeldet. Befinden sich die angeforderten Daten nicht in der CMDB, kann
das Configuration Management fiir die Bereitstellung der fehlenden Daten sorgen. Insofern ist
diese Datenklasse fiir die Optimierung des Configuration Managements ein wichtiger Bestandteil.
Die Impact-Analyse ist zur Erkennung von Risiken und damit fiir proaktives Management von
zentraler Bedeutung. Auswirkungen lassen sich beispielsweise iiber Daten des Capacity Mana-
gements abschitzen, etwa die voraussichtlichen Folgen einer zu geringen Kapazititsausweitung
auf die Produktionsmdoglichkeiten, oder das Service-Level-Management, welches beispielsweise die
Vertragsstrafe fiir die Nichterbringung vereinbarter Leistungen beschreibt. Die CMDB stellt mit
Abhangigkeitsinformationen innerhalb der IT-Infrastruktur gleichfalls wichtige Daten zur Impact-
Analyse bereit. So kénnen beispielsweise die Auswirkungen von Changes auf die IT-Infrastruktur
besser abgeschatzt oder die kritischen Dienstbestandteile abgefragt werden, welche mit einem ge-
wissen Risiko die Verletzung eines Service Level Agreements verursachen konnen. Zur Erginzung
dieser Auswertung beziiglich der Art der angeforderten Informationen iiber Konfigurationselemente
wird in Kapitel 5.2.1 eine detailliertere Untersuchung der Anfragen aus MOF Service Management
Functions an die CMDB beschrieben.
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Release Policy/Plans/Notes | I | (0] | I |

Reports O] O|IO O | 0] O

Requests for Change (RFCs) O|O|IO] I |IO 0]

Rollout-Informationen | 10 | |

Schulungsinformationen (0]

Schwachstellen und Risikoprofile O 10| I |

Schwellenwerte/Checkpoints | O] O

Service Improvement Programme o

Servicekatalog | I 10

Storungsinformationen 10| | (0]

Supportvereinbarungen (SLAs, OLAs, UCs) | I 10 |

Testplane und -ergebnisse | 10 (0]

(Umgehungs-)Ldsungen 10| 10

Verfuigbarkeits- und Leistungsanforderungen O | I I |

Verfligbarkeitsplan Oo| O

Vorbeugemafinahmen (0]

Wartungspléane | (@]

Abbildung 2-9: Input-/Outputdaten der zehn zentralen ITIL-Prozesse
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2.8 Die zentrale Rolle des Configuration Managements

Mangels Uberschneidungsfreiheit, Vollstéindigkeit und Gleichwertigkeit der in Tabelle 2-9 aufge-
listeten Datenklassen, lassen sich zwar nur tendenzielle Schliisse ziehen, diese unterstiitzen al-
lerdings die empirischen Ergebnisse aus der Beratungspraxis [EXP]. Die hohe Anzahl an ITSM
Prozessen mit Inputanforderungen, unter der Klasse ’Informationen iiber Konfigurationselemen-
te’, zeigt die fundamentale Rolle des Configuration Managements, beziehungsweise des Betriebs
einer CMDB fiir andere ITSM Prozesse. Die Bedeutung des Configuration Managements wird von
IT-Verantwortlichen auch dementsprechend hoch bewertet. In einer Befragung deutscher Unter-
nehmen, denen der ITIL-Standard bekannt ist, hat die ComConsult GmbH Anfang 2004 die Frage
gestellt: "Welche operationellen Prozesse nach ITIL halten Sie fiir besonders wichtig (Mehrfach-
nennungen moglich)?’, vgl. Abbildung 2-10.

"Welche operationellen Prozesse nach ITIL halten Sie fur besonders
wichtig?"
(Mehrfachnennungen moglich)

O Antworthaufigkeit je
Unternehmen

H |
Management |

T

Rel |
Management |
|

|

Incident
Management

Problem
Management

Change
Management

Configuration

87%
Mangement I

0% 20% 40% 60% 80% 100%
Abbildung 2-10: Bedeutung des Configuration Managements [Nic04]

Bedingt durch den grofiten, unmittelbaren Bedarf und die einfache Umsetzung, werden in vie-
len IT-Abteilungen anfangs spezifische Toollsungen fiir ITSM Prozesse wie das Incident- und das
Problem-Management eingefiihrt. Configuration Management wird zwar hdufig bereits in kleineren
IT-Umgebungen betrieben - allerdings nicht mit entsprechenden CMDB-Tools. Stattdessen doku-
mentieren {iblicherweise Systemadministratoren, mit dem gesammelten Wissen iiber den eigenen
Zustandigkeitsbereich, insbesondere systemorientierte Konfigurationsdaten in Einzeldokumenten
[Vog02]. Haufig ist diese Art der Dokumentation in einer iiberschaubaren IT-Abteilung mit einem
besténdigen Mitarbeiterstamm ausreichend. Der Koordinationsbedarf wichst allerdings, wenn ei-
ne IT-Abteilung durch ihre Grofe fiir den einzelnen IT-Mitarbeiter uniiberschaubar wird, wenn
ortlich verteilt, zeitlich versetzt oder mit hiufig wechselnden Mitarbeitern gearbeitet wird, oder
wenige Standardprodukte, dafiir viele, individuelle Entwicklungen, zum Einsatz kommen. Fehlt in
derartigen Umgebungen eine CMDB, welche die Verkniipfung von Konfigurationselementen mit
anderen Daten des Servicemanagements zuldsst, so muss im Bedarfsfall eine individuelle Recherche
an der IT-Infrastruktur selbst vorgenommen werden, die gerade bei vielen Zustindigkeiten und
Zugriffsbeschrinkungen sehr aufwindig werden kann.

Folgende Beispiele sollen den Einsatz von Konfigurationsdaten aus einer CMDB in anfragenden
ITSM Prozessen verdeutlichen. Das Change-Management, das die bereits genannte Abhéngigkeits-
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analyse zur Risikobewertung eines Changes nutzt, kann iiber eine CMDB diejenigen Benutzer und
Administratoren ausfindig machen, die von einem Change betroffen sind. Damit kénnen Informa-
tionen, wie beispielsweise der Change-Zeitpunkt, die wahrscheinliche Ausfalldauer eines Dienstes
und gegebenenfalls vorzunehmende Anderungen nach dem Change zielgerichtet an die Betroffenen
verteilt werden. Das Financial Management benotigt Informationen {iber die Wirtschaftsgiiter in
der IT und erhélt diese aus der mit dem Asset-Management kombinierten CMDB. Im Capacity-,
Continuity-, Availability-, und SLA-Management miissen Serviceziele mitunter an Konfigurations-
elementen festgemacht werden. So konnen beispielsweise zur Uberwachung von Kapazititen, auf
stindig aktualisierte Komponentenstati in der CMDB, Schwellwerte gesetzt werden, welche bei
Uberschreitung eine Warnaktion auslésen. Die Zuordnung von Incidents und Problems zu Konfi-
gurationselementen ermoglicht es, doppelte Erfassungen zu erkennen, Probleme zu korrelieren und
eine allgemeine Losung bereit zu stellen. Die Lizenzverwaltung fiir Software kann {iber eine Zuord-
nung von Lizenzen zu Konfigurationselementen, wie Rechensysteme oder Benutzer, automatisch
aktualisiert werden, wenn die tatsichliche Nutzung eingestellt wird. Es gibt iiber die genannten
Beispiele hinaus eine Reihe weiterer, zweckdienlicher Verkniipfungen, die ausschlaggebend sind fiir
das Interesse an Configuration Management. Letzteres wird nun im folgenden Kapitel nach ITIL
und MOF beschrieben.
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Im folgenden Kapitel werden nach einem Uberblick iiber die Aufgaben und den Nutzen des Confi-
guration Managements, die Anforderungen aus ITIL und MOF detailliert vermittelt. Es folgt ein
Ansatz der unmittelbaren Ableitung eines Informationsmodells aus den Anforderungen und die
Darstellung kritischer Faktoren bei Einfilhrung und Betrieb des Configuration Managements.

3.1 Aufgaben und Nutzen des Configuration Managements

Die Aufgaben des Configuration Managements im laufenden Betrieb umfassen (vgl. Abbildung
3-1):

e Identifikation von Configuration Items (CIs) und Erfassung in der Configuration Mana-
gement Database (CMDB) mit Verantwortlichkeiten, Status-Informationen, Abh#ingigkeiten
mit anderen CIs und sonstigen Konfigurationsdaten.

e Kontrolle von Anderungen, damit nur autorisierte Changes in die CMDB eingebracht
werden.

e Durchfithrung von Audits zum Abgleich der IST-Daten der IT-Infrastruktur mit dem
SOLL-Modell in der CMDB. Diese Aufgabe beinhaltet das stindige Einbringen von Ande-
rungen der CI-Stati.

e Generierung von Reports zum Configuration Management.
e Priifung des Datenmodells der CMDB und gegebenenfalls dessen Anpassung.
e Bereitstellung von Konfigurationsdaten fiir andere ITSM Prozesse.

Folgende Vorteile ergeben sich durch die Einfithrung des Configuration Managements [Som04]:

e Kontrolle iiber die IT-Infrastruktur, denn nur bekannte Komponenten kénnen kontrolliert
und eingesetzt werden.

e Ein erfassbares Modell der Infrastruktur ist nicht nur IT-intern sondern auch gegeniiber
Aufenstehenden, etwa Zulieferern, vorteilhaft fiir eine bessere Kommunikation.

e Verbessertes Asset-Management durch die Zuordnung von Abhéngigkeiten unter den Cls
und aktuelle Informationen iiber deren Zustand oder Verfiigharkeit, beispielsweise zur Iden-
tifikation defekter oder entwendeter Assets.

e Reduziertes Risiko durch Changes und deren beschleunigte Durchfiihrung, nachdem Abhén-
gigkeiten unter den Cls die Auswirkungen der Changes abschétzbar machen.

e Verbesserte Kostenplanung iiber die Priifung der Nutzung einzelner CIs und den darauf
verwendeten Administrationsaufwand.

e Unterstiitzung der zugreifenden ITSM Prozesse mit Konfigurationsdaten, vgl. Kapitel 2.7.
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Bestehende .
Konfiguration Informang]
omrations- Informations- Informations- Entscheidungen
bedart anforderung > bedarf
erfiillen identifizieren
Probleme .
Datenqualitit Cl Incidents
—
—
Dagargrfgg;jell Datenqualitét Reports
Changes anpassen liberwachen Datenqualitét
—
—
Daten Statusreports

aktualisieren

Abbildung 3-1: Aufgaben des Configuration Managements nach [Vog02]

3.2 Anforderungsanalyse

Statt die ITIL und das MOF mit ihren vielfaltigen Empfehlungen an dieser Stelle neu aufzuberei-
ten, werden in diesem Kapitel, mit dem Ziel einer Umsetzung, nur die wichtigsten Anforderungen
der beiden Frameworks dargelegt. Es versteht sich von selbst, dass eine Zusammenfassung immer
Informationsverlust mit sich bringt. Es wurde allerdings darauf geachtet, die Essenz der Aus-
sagen der beiden Frameworks zum Configuration Management nach den folgenden Kriterien zu
extrahieren.

3.2.1 Methodik

Folgende Auswahlkriterien wurden in den offenen Beschreibungen der ITIL und des MOF gewéhlt,
wobei anzumerken ist, dass die eingesetzte, natiirliche Sprache bedauerlicherweise keine hirteren
Kriterien zulésst.

e Zentrale Nennung: Anforderungen, die in Uberschriften oder in zentralen Kapiteln aufge-
nommen wurden, wird mehr Bedeutung beigemessen.

e Wiederholungen: die ITIL strukturiert Empfehlungen zum Configuration Management zwar
nach Kapiteln wie etwa zu Prozessaktivitéiten, Toolauswahl und Assoziationen mit anderen
Prozessen, stellt aber innerhalb der Kapitel keine klare Abgrenzung zu anderen Themen her,
sondern schafft viele Querbeziige. Dadurch ergeben sich h&ufig Wiederholungen, wodurch
sich eine gewisse Gewichtigkeit des entsprechenden Aspekts vermuten l&sst.

e Anforderungen vs. Empfehlungen: Anforderungen (beispielsweise ’s.th. should be done’) kon-
nen von Empfehlungen (beispielsweise ’s.th. could be done’) unterschieden werden. Allerdings
ist auch dieses kein klares Kriterium, weil mangels Deutlichkeit der Formulierungen hiufig
nicht dazwischen unterschieden werden kann beziehungsweise unklar bleibt, aus welchen Ge-
sichtsgriinden die ITIL zum einen Anforderungen, zum anderen Empfehlung formuliert.

Diese Unterscheidungsversuche zeigen in Ergénzung der Bewertung nach den GoB, dass der ITIL
wegen ungenauer Beschreibungen und der losen Sammlung von Beispielen aus Common-Practices,
die Eigenschaft der Ableitbarkeit einer umsetzbaren Spezifikation fehlt. Diese Tatsache wird spater
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auch an einem Ansatz der Ableitung eines Informationsmodells fiir eine CMDB aus den ITIL-
Vorschldgen bestétigt. Das besser strukturierte MOF-Kapitel zum ’Configuration Management’
wurde danach ausgewertet, welche erginzenden Anforderungen bestehen. Es reduziert die ITIL-
Vorschlige auf Kernaussagen und bestitigt durch Ubereinstimmung die getroffene Auswahl der
ITIL-Anforderungen. Allerdings werden die ungenauen Beschreibungen der ITIL auch hier nicht
niher konkretisiert, was es spater erforderlich machen wird, zweckdienliche, eigene Festlegungen
zum Configuration Management zu treffen.

3.2.2 Anforderungskatalog

Um dem Leser ein bestmdgliches Versténdnis zu verschaffen, werden im Folgenden die Anforderun-
gen aus dem ITIL-Buch ’Service Support’ der OGC [OGC00], Kapitel ’Configuration Management’
nach den oben genannten Kriterien zusammengefasst und um die zusétzlichen Anforderungen des
MOF [Mic04c] ergénzt. Letztere sind zur Unterscheidung kursiv formatiert. Die Seitenangaben
beziehen sich auf die beiden genannten Quellen. Die Zusammenfassung folgt ausdriicklich keinem
Standard der Requirement Analysis, nachdem einige iiblicherweise geforderten Bestandteile fiir ein
'Requirements Analysis Document’ in den beiden Frameworks nicht beschrieben werden. Stattdes-
sen beschrankt sich der Autor auf eine Darstellung der Ziele des Configuration Managements, der
Systemumgebung fiir den Einsatz von Configuration Management und die nach Prozessaktivititen
gegliederte Auflistung der Anforderungen.

Zieldefinition fiir das Configuration Management

Einfiihrung und Verwaltung eines logischen Modells der IT-Infrastruktur als Informationsmodell
fiir Konfigurationsanfragen vor dem Optimierungsproblem 'maximum control with minimum re-
cords’, S. 156. Sicherstellung, dass nur autorisierte Komponenten verwendet werden, S.1

Systemumgebung

Verwendung dort, wo die dezentrale und unkoordinierte Verwaltung von Konfigurationen einer
heterogenen IT-Infrastruktur fiir ein IT-Management durch mehrere Personen effizienzmindernd
ist.

Begriffskliarung

e Configuration Item (CI): eine IT-Komponente, die in Aktivitdten des Configuration Ma-
nagements einbezogen ist. Jedes CI kann aus anderen CIs bestehen. Beispiele fiir CIs sind
die Komponenten eines Servicegraphen 2-2 [Mic04g]. CIs koénnen stark in der Komplexitét,
Grofe und im Typ abweichen [Mic0O4c].

e Configuration Management Database (CMDB): Eine Datenbank, die alle relevanten Details
jedes CIs wie auch Abhéngigkeiten der CIs untereinander enthalt [MicO4c].

e Configuration Manager: Die Rolle des Verantwortlichen fiir das Configuration Management.
Diese Rolle stellt gegebenenfalls die Gruppe der untergeordneten Configuration Manager,
genannt 'Configuration Management Staff’, zusammen und koordiniert deren Aktivitéten
[Mic04c].

e Key Performance Indicator (KPI): Schliisselkennzahl zur Messung der Zielerreichung [Mic04c].

e Definitive Software Library (DSL): gesicherter Aufbewahrungsort, in welchem die freigege-
benen Versionen aller Software Komponenten geschiitzt gespeichert werden [Vog02].

e Definitive Hardware Store (DHS): Physikalische Sammlung aller im IT-Betrieb verwendeten

Hardware(-Komponenten) im Sinne eines Lagers. Der DHS ist parallel zum DSL und zur
ODL zu sehen [DKWO04].
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e Operational Documentation Library (ODL): Zentrale, logistische Informationssammlung im
Sinne einer Biicherei des IT-Betriebes. Parallel zum DHS und der DSL beinhaltet die ODL
alle physikalisch existierenden Dokumentationen. Die ODL liefert die genauen Informationen
zu allen Betriebsdokumenten, -prozessen und -verfahren, speziell Ubergabeverfahren. Des
Weiteren sind hier alle technischen Dokumentationen wie Manuals, Specification Sheets,
Systemkonzepte, Netz-, Raum- und Kabelplidne niedergelegt [DKW04].

Anforderungen

1. Planung und Strategie

a) Zieldefinition und Prozessdefinition, S. 129

i.

ii.

ii.

iv.

Planung eines Optimierungsprozesses mit stindiger Uberwachung der Prozessbe-
standteile, der Arbeitslast und des Wachstums des Configuration Managements, S.
149; Priifung gednderter Anforderungen an die CMDB: S. 140, 149, 150.

Ziel ist die ideale Unterstiitzung der zugreifenden IT Service Management Prozesse,
S. 121 mit starker Zweckorientierung, S. 135 (Beschleunigung der Arbeitsprozesse,
Schaffung von Kapazitéten fiir Erweiterungen).

Schrittweises Vorgehen der Umsetzung, S. 128, mit Orientierung am grofsten Ver-
besserungsbedarf, S. 135, beginnend mit 'well-defined service and corporate data’,
S. 128 und Analyse der Informationsanfragen an die IT-Infrastruktur.

Vereinfachung der Datenhaltung durch Komplexititsreduzierung, bsp. durch Stan-
dardisierung, Automatisierung, Reduzierung des Umfangs, Verteilung der Daten-
pflege auf mehrere Verantwortliche, Reduzierung listiger Routinearbeit zur Uber-
priifung des Datenmodells, S. 127.

b) Bedarfserhebung

i.

ii.

Die CMDB wird héufig fiir SLA-Managements (mit Limits auf den Kenngrofen
der Konfigurationen) sowie fiir die Anlagenbuchhaltung der Anlagegiiter in der
IT-Infrastruktur genutzt, S. 124.

Eine starke Bindung zu Finanzplanung, Administration und Einkauf sollte gegeben
sein, S.153.

c¢) Aufbau eines Datenmodells der CMDB

i.

ii.

ii.

Inhalte: Configuration Items (Cls) sind Hardware, Software und Dokumentatio-
nen, S. 122 mit ihren physischen und funktionalen Spezifikationen, S. 129, Prozess-
beschreibungen, S.1. Weitere Beispiele dazu sind auf S. 137 aufgefiihrt, darunter
Benutzer, Zulieferer und Vertrige .

Abhéngigkeiten

A. zwischen CIs, S. 122, Incident Records, Problems, Errors, RFCs, S. 141, Un-
ternehmensinformationen iiber Mitarbeiter, Lieferanten (mit Beriicksichtigung
des Datenschutzes), Ortsinformationen und Abteilungen, S. 124, fiir den Zweck
der Abhéngigkeitsanalyse, S. 153 .

Hierarchischer Aufbau der CIs, S. 122, 141 .

C. Aufnahme weiterer Abhingigkeiten, beispielsweise ’connected to’, 'uses ano-
ther’, S. 141.

D. ’Configuration structures’ zur Beschreibung der Beziehung und Position eines
ClIs innerhalb der Strukturen sollten entwickelt werden, S. 138.

Definition von Attributen, Beispiele auf S. 164
A. CI-Owner regelt Verantwortlichkeit, S. 122 .

B. Life-Cycle-Stati sollten typ-spezifisch definiert werden, sofern sinnvoll (Beispiel
fiir ein Release: registered, accepted, installed, withdrawn), S. 141 .

=
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iv.

vi.
vii.
viii.

ix.

CI-Typen und -Gruppen ermdoglichen die Reduzierung der Verwaltung von Abhén-
gigkeiten einzelner Cls, sofern diese auf Typen/Gruppen bezogen werden konnen,
S.140, 141.

Aufnahme von CIs unterschiedlicher Komplexitét, S. 153; Definition der Detailtiefe
pro CI-Typ je nach Bedarf: Analyse iiber Informationsanfragen an die CMDB, mit
dem Zweck, einerseits ein verwaltbares, da reduziertes Datenmodell zu schaffen,
zum anderen eine aussagekriftige Informationsbasis aufzubauen, S. 126, 140.
Méglich ist die Priorisierung von CIs, um die Dringlichkeit der Uberwachung zu
beriicksichtigen (bsp. Server mit hoherer Prioritét als Desktops), S. 129 .

Aufnahme einer CI-Historie, S. 129, S. 147.
Aufnahme einer Zugriffskontrolle, S. 144 auf einer 'need-to-know-Basis’, S. 153.
Einplanung von Configuration Baselines als Wiederherstellungspunkte, S. 123, 142.

d) Erganzende Libraries

i.

ii.

iii.

iv.

vi.

Forderung der Einrichtung einer Softwarebibliothek (DSL) in Erginzung zur IT-
Infrastrukturverwaltung der CMDB, S. 154.

Die DSL dient zur Aufbewahrung von Masterkopien (physisch und logisch), S. 125,
fiir Versionsverwaltung und Lizenzmanagement, S. 146.

Die DSL wird durch Prozesse aus dem Software Configuration Management ver-
waltet, S. 144.

Einrichtung eines Definitive Hardware Store (DHS).
Verwaltung einer Dokumentenlibrary (ODL: Operational Documentation Library).

Fiir diese Libraries gilt: Verwaltung von Beziligen zu CIs und Zugriffskontrolle, S.
142, sowie gleiche Audits wie fiir die CMDB.

e) Toolauswahl

i.

ii.

iii.

iv.

Forderung einer reichen Abfragesprache auf die CMDB, S. 124, 154.

Forderung einer hohen Flexibilitdt beziiglich des Datenaustausches mit anderen
CMDBs ohne 'Rekeying’, S. 128.

Integration der Verwaltung des Entwicklungssystems parallel zum Produktivsys-
tems, S. 128.

Zusammenstellung von Tools zur automatischen Datenerfassung und Implementie-
rung von CMDB-Schnittstellen, S. 124. Idealerweise sollte die CMDB automatisch
aktualisiert werden, sobald sich der Status von CIs dndert, S. 145, 153.

f) Personalmanagement

i.

ii.

ii.

Rollenzuweisung und Training, S. 160, Redundanzen innerhalb der Rollen fiir ho-
here Verfiigbarkeit des Configuration Managements, S. 161.

Configuration Management darf nur durch trainierte und autorisierte Configurati-
on Manager sowie untergeordnetem Configuration Management Staff durchgefiihrt
werden, S. 129, die in den Entwicklungsprozess einbezogen werden sollen und fiir
die Giiltigkeit der Daten (in festzulegenden Teilbereichen) der CMDB Verantwor-
tung iibernehmen, S. 131. MOF nennt auf S.10 Rollen des MOF-Team Modells, die
mit einbezogen werden sollen.

Bereitstellung des Zugriffs auf die CMDB soweit als moglich, S. 129, beispielsweise

auch fiir externe IT-Partner mit Vermittlung des Configuration Management Plans,
S. 159.

g) Definition von KPIs, um die Effizienz des Configuration Managements bei regelméafsigen
"Audits’ zu messen, S. 150.

h) Dokumentation des Configuration Managements im Configuration Management Plan.
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2. Identifikation von CIs

a) Identifizierung mit Labeling und Versionsstandserfassung, S. 129, 143.

b) Verwendung von Namenskonventionen, aus denen sich hierarchische Beziige zu anderen
CIs sowie eine zeitliche Ordnung via Versionsnummer ableiten lassen, S. 143.

c¢) Einfiilhrung von CI-Labels fiir physische Items, die schnell erfassbar sind (fiir Reviews
und Wartung), S. 143.

d) Redundante CIs sollen systematisch in der CMDB gel6scht werden, S. 149.
3. Kontrollierte Anderungen der Informationen in der CMDB

a) Betrachtung von Change-, Release- und Configuration Management als Einheit, S. 152.
Das Change-Management autorisiert iiber die Bereitstellung von 'Requests for Changes’
einen CMDB-Change, S. 145, mit Beziigen zu Verantwortlichen, S. 147.

b) Registrierung von Cls in der CMDB mit der (Produkt-)Bestellung oder internen Be-
reitstellung, S. 144.

¢) Automatisierung tragt signifikant zur Effizienz- und Effektivitatssteigerung bei und
sollte wo moglich integriert werden (Fehler- und Kostenminimierung), S. 124, 154.

i. Automatische Abhéngigkeitserfassung, sofern moglich, bei Aufnahme neuer Cls, S.
153.

ii. Automatisches Updaten der Versionsnummer eines CIs bei Anderung, S. 154 .
d) Absicherung der CMDB: Zugriffs- und Betriebssicherheit, S. 146, 149.

4. Statusiiberwachung, Verifizierung und Audits

a) Die regelmiRige oder angeforderte Uberwachung ist mitunter Aufgabe des Configuration
Management Staffs, S. 147, 148, mit Aufzeichnung des Datums der letzten Verifizierung,
S. 26.

b) Damit wird der Forderung nach Bereitstellung von korrekten und exakten (’accurate’)
Daten, S. 129, nachgekommen.

c) Falls es keine Ubereinstimmung der CMDB-Eintrige mit dem Produktivsystem, gibt, soll
ein Incident zur Korrektur generiert werden, S. 27.

5. Reporting: Regelméfige Generierung von KPI-Reports iiber den Erfolg des Configurati-
on Managements beziehungsweise Problemstellungen im Betrieb (Beispiel: festgestellte Ab-
weichungen zwischen IST- und SOLL-Modell, die unautorisierten Anderungen zuzurechnen
sind), S. 150.

Auffillig an der Auflistung der Anforderungen sind die wenigen Ergénzungen, die im entspre-
chenden MOF-Kapitel besonders hervorgehoben sind und deshalb hinzugenommen wurden. Hin-
tergrund dafiir ist, dass sich das MOF insbesondere fiir das Operating zur Aufgabe gemacht hat,
Prozessbeschreibungen der ITIL hinzuzufiigen, innerhalb der Bereiche des Service Support und
der Service Delivery jedoch die ITIL iibernimmt. Zwar orientieren sich beide Frameworks bei der
Darstellung des Configuration Managements an den Management-Aktivitdten, das ITIL-Kapitel
ist allerdings weniger geordnet als die etwas gekiirzte Darstellung innerhalb des MOFs.

3.3 Ansatz zur Ableitung von Managementmodellen
Nachdem ITIL und MOF nach den Grundsétzen ordnungsmaéfiger Modellierung bedauerlicherwei-
se Mingel in der Qualitidt der Referenzmodellierung aufweisen, ist eine formale Ableitung eines

Konzepts nicht moglich. Stattdessen miissen im weiteren Verlauf verschiedene Moglichkeiten der
Strukturierung genutzt werden, um {iiber schrittweise Eingrenzungen die Konkretisierung eines
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umsetzbaren Konzepts plausibel zu machen.

Um die Anforderungen nun weitergehend zu strukturieren, kann auf die Modelle des OSI-
Managements zuriick gegriffen werden. Das OSI-Management bezieht sich auf technische Ma-
nagementebenen. Allerdings spricht nichts dagegen, die unter 2.2 vorgestellten Grundprinzipien
beziiglich der Submodelle des OSI-Managements auch auf der Ebene des Service Managements
anzuwenden, wobei technische Aspekte des OSI-Managements hier natiirlich entfallen. Diese An-
wendung soll zeigen, inwieweit ITIL und MOF fiir das Configuration Management Informationen
bereit stellen, um eine 'IT Service Managementarchitektur’ zu beschreiben. Zunéchst seien noch-
mals die Submodelle der OSI-Management-Architekturen genannt, die anfangs eingefiihrt wurden.
Das Informationsmodell dient zur Beschreibung von Management-Objekten, das Organisations-
modell unterstiitzt Organisationsaspekte, Rollen und Kooperationsformen. Das Kommunikations-
modell beschreibt Kommunikationsvorginge zu Managementzwecken und das Funktionsmodell
strukturiert die Managementfunktionalitét, also fiir das ITSM die Abliufe und Entscheidungen
der ITSM Prozesse.

3.3.1 Informationsmodell

Das Informationsmodell (vergleiche Kapitel 2.2) als Herzstiick einer Management-Architektur, spe-
zifiziert einen Beschreibungsrahmen fiir Management-Objekte, wobei nur managementrelevante
Parameter einbezogen werden miissen [HAN99]. Im Folgenden wird versucht, ein Informationsmo-
dell direkt aus den bislang vermittelten Informationen zum Configuration Management abzuleiten.

Das zentrale Objekt des Configuration Managements ist zwar genau genommen die CMDB, es
soll nun aber die IT-Infrastruktur und die Abbildung ihrer Komponenten in der CMDB im Mit-
telpunkt stehen.

Die Management-Objekte im Configuration Management nach ITIL und MOF werden als "CIs’ be-
zeichnet. Ein deutlicher Unterschied zur Definition von Managed-Objects aus dem OSI-Management
ist, dass CIs lediglich Attribute und Relationen zugeordnet werden, siche Tabelle unter 5.4.1. Al-
lerdings gibt es keine Beispiele zu moglichen CI-Methoden. Daraus kdnnte man zwar vermuten,
dass ein relationales Datenmodell verwendet werden soll. Die ITIL macht dazu jedoch keine wei-
teren Angaben, insofern bleibt das einzusetzende Datenmodell offen.

Die am h&ufigsten genannten Informationsobjekte sind Hardware, Software und Dokumentationen,
wobei "Hardware’ die Netzwerktechnik mit einschliefit. Aber auch "Facilities’, Benutzer, SLAs, Inci-
dents, Problems, RFCs, Changes etc. werden als Beispiele fiir Informationsobjekte genannt (1(c)i).
An anderer Stelle wird erwdhnt, dass diskutiert wird, ob Telefone und SLAs einbezogen werden
sollen. Aus dieser unklaren Beschreibung lisst sich lediglich erahnen, welche Ausmafe eine CI-
Erfassung bekommen kann.

Beziiglich der Granularitidt der Erfassung von Cls, gibt die ITIL als 'rough guide’ das Level eines
‘independent Change’ an (1(c)v). Ohne nihere Erlauterung bleibt an dieser Stelle fraglich, wovon
derartige Changes nun unabhéngig bleiben. Ansonsten wird nur auf die Detaillierung nach Bedarf
hingewiesen. Diese beschrinkte Darstellung ist mangels ndheren Hinweisen, beispielsweise einem
Vergleich verschiedener Verfahren zur Bedarfsermittlung der Granularitit, unzufriedenstellend.
Nach 1(c)iiD wird gefordert, sogenannte ’configuration structures’ aufzubauen, welche die Cls
mit Abhéngigkeiten und Position ’beschreiben’. Bringt man den Strukturgedanken in Verbindung
mit den geforderten Abhéngigkeiten unter den CIs (1(c)ii), so sind fiir ein Informationsmodell
folgende Prinzipien erkennbar. Es sollte Enthaltenseinsbdume geben, welche, von "Top-Level-CIs’
ausgehend, die Aufsplittung auf untergeordnete CIs beinhalten (’Child-CIs’ sollten iibergeordneten
"Parent-CIs’ gehoren). Die Forderung von CI-Typen wie beispielsweise ’system software’, ’servers’,
‘routers’ legt nahe, eine Strukturierung iiber eine nach oben abstrahierende Klassenhierarchie auf-
zunehmen.

Der Vorschlag, eine ’connected-to’” oder *used by’-Abhéngigkeit einzufiihren, beschreibt moglicher-
weise die Aufnahme von Kontrollfluss-Pfaden, die letztendlich fiir die geforderte Impact-Analyse
hilfreich wéren. Die Gruppierung von Cls zur Vereinfachung von Abhéngigkeiten kommt als wei-
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teres Prinzip vor, siehe 1(c)iv.

Bei der Forderung nach einer CI-Historie (1(c)vii) bleibt unklar, welche Daten einer Protokollie-
rung bediirfen und wie lange historische Daten gesichert werden miissen.

Weitere Anforderungen, die das Informationsmodell betreffen, sind Life-Cycle-Stati fiir CIs. Bei-
spielhaft wird angegeben, dass ein Softwarerelease die Stati registered, accepted, installed und
withdrawn haben kdnnte. Hierzu gibt es allerdings keine weiteren Einschrankungen oder Beispie-
le, welche Riickschliisse auf andere CI-Stati zulassen wiirden.

Fazit: Die ungenauen und hiufig an Beispielen vermittelten Anforderungen lassen sehr schnell
erkennen, dass allein mit den Informationen aus ITIL und MOF keine Konkretisierung eines In-
formationsmodells stattfinden kann. Fiir ein Weiterkommen in Richtung eines umsetzbaren, allge-
meingiiltigen Konzepts fiir ein Informationsmodell (Kapitel 5) ist es notig, die genannten Anforde-
rungen von ITIL und MOF an das Configuration Management, verursacht durch die angrenzenden
IT Service Management Prozesse, grundlegend neu zu betrachten.

3.3.2 Organisationsmodell

Das Organisationsmodell einer Managementarchitektur legt die Akteure, das Rollenspiel und die
Grundprinzipien ihrer Kooperation fest [HAN99|. Fiir menschliche Akteure wird in ITIL und MOF
zum Configuration Management die Rolle des Configuration Managers, des Configuration Librari-
an und die Gruppe des Configuration Management Staffs eingefithrt und mit Verantwortlichkeiten
beschrieben (1(f)ii). Der Management Staff ist gegeniiber dem Configuration Manager weisungs-
gebunden. Eine weitergehende, detaillierte Beschreibungen gibt es nicht.

Fazit: Bedingt durch den Mangel an weiteren Aussagen iiber Akteure und deren Beziehungen
iiber die oben genannten, einfachen Zusammenhénge hinaus, eriibrigt sich eine eingehende Be-
trachtung des Organisationsmodells innerhalb des Configuration Managements. Nachdem die Or-
ganisation des Configuration Managements unternehmensspezifisch nach Bedarf festgesetzt wird,
ist eine ndhere Betrachtung moglicher Weisungsrechte und Erfiillungspflichten ebenfalls hinféllig.
Prozessiibergreifend besteht mit dem MOF-Teammodell ein Organisationsmodell, das keinerlei
Hinzufiigungen benétigt, die im Rahmen dieser Arbeit von Interesse wiren. Insofern wird in Folge
das Organisationsmodell nicht explizit betrachtet.

3.3.3 Kommunikationsmodell

Das Kommunikationsmodell einer Managementarchitektur legt die Konzepte zum Austausch von
Managementinformationen zwischen den Akteuren fest [HAN99|. Nachdem oben zum Organisati-
onsmodell festgestellt wurde, dass es innerhalb des Configuration Managements keine nennenswer-
te, organisatorische Struktur gibt, die sich allgemeingiiltig beschreiben liefie, ist auch die Art der
Kommunikation zwischen den Akteuren des Configuration Managements nicht betrachtenswert.
Selbstversténdlich ist, dass zwischen menschlichen Akteuren jegliche Kommunikationsmittel zum
Einsatz kommen kénnten.

Fazit: Die Betrachtung eines Kommunikationsmodells ist damit innerhalb des Configuration Ma-
nagements hinfillig. In der Inter-Prozesskommunikation ist es allerdings durchaus méglich, durch-
gesetzte Kommunikationsmittel fiir ein Kommunikationsmodell zu empfehlen. So ist es beispiels-
weise {iblich, dass fiir die Abstimmung zwischen Incident-Management und Problem-Management
ein Trouble-Ticketing-Werkzeug mit entsprechenden Ubergabepunkten verwendet wird. Fiir die
weitere Betrachtung ist derartiges allerdings nicht relevant, da iiber den Fokus des Configuration
Managements hinaus gehend.
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3.3.4 Funktionsmodell

Das Funktionsmodell dient zur Strukturierung der Managementfunktionalitét nach Funktionsbe-
reichen. Aus den Aktivitdten des Configuration Managements, die in der Gliederung des Anforde-
rungskatalogs verwendet wurden, ergibt sich eine Strukturierung nach Aufgaben, die letztendlich
den Funktionsbereichen innerhalb des Configuration Managements entsprechen. Die Aufgaben sind
Planung und Optimierung, Uberwachung von Anderungen, Beantwortung von Anfragen anderer
ITSM Prozesse, Statusiiberwachung und Audits sowie Reportgenerierung.

Fazit: Nachdem ITIL und MOF keine genaue Beschreibung eines tibergreifenden Funktionsmo-
dells fir das Configuration Management enthalten, wird in Kapitel 6 ein Arbeitsprozessmodell
vorgeschlagen, welches vor dem Ziel eines anwendbaren Trainingsmodells die Funktionsbereiche
strukturiert und in Verbindung setzt.

Zusammenfassend zeigen die Schlussfolgerungen aus der Anwendung der Managementmodelle
den Grad der Vollstandigkeit der ITIL- und MOF-Beschreibungen. Das geringe Augenmerk auf
Organisations- und Kommunikationsmodells in ITIL und MOF kann bestétigt werden, da hier-
bei nur eine geschéftsspezifische Betrachtung sinnvoll ist, wihrend fiir das Informationsmodell
und Funktionsmodell eine weitergehende Formalisierung zur besseren Anleitung einer Umsetzung
erarbeitet werden kann.

3.4 Kiritische Faktoren bei der Umsetzung des Configuration
Managements

In diesem Kapitel werden aus verschiedenen Quellen die Schwierigkeiten in der Motivation, Pla-
nung, Umsetzung und im Betrieb von Configuration Management gesammelt, die mitunter Einfluss
auf die Konzeptentwicklung nehmen. Aus Thnen lassen sich indirekt zusatzliche Anforderungen ab-
leiten, die in den Kapiteln zum Configuration Management in der ITIL/MOF-Grundlagenliteratur
(vgl. 3.2.2) nicht vorkommen.

Die eigentlichen Problemfelder in der Konzeptionsphase sind nach Absprache mit ITSM Beratern
bedingt durch:

e ungenaue Beschreibungen in ITIL und MOF, welche in IT-Abteilungen zu Verunsicherungen
tiber die Art der Umsetzung fiithren. Laut [HZB04] ist deshalb ITIL-Literatur in der spiteren
Implementierungsphase nicht mehr relevant.

e fehlende Standards fiir eine Umsetzung: ein Standard, wie etwa ein durchgesetztes Informati-
onsmodell fiir den Aufbau von CMDBEs, ist bislang nicht vorhanden. Die Folge ist ein erhohter
Einfiihrungsaufwand wegen individueller Planung und Entwicklung. Im Vordergrund stehen
dabei die technischen Aspekte der Konfiguration [Vog02].

o fehlende Automatisierung: im laufenden Betrieb einer CMDB wire es von Vorteil, wenn
- liber entsprechende Standards - eine durchgéngige Infrastrukturerfassung in heterogenen
Umgebungen moglich wére. Bislang fehlen Tools, welche die Moglichkeiten vorhandener Ma-
nagementlésungen dafiir nutzen, vielfaltige Konfigurationsdaten unterschiedlicher CI-Typen
automatisiert zu sammeln. Insofern liegt der Fokus in Einfiilhrungsprojekten meist auf der
Bereitstellung eines Werkzeuges, statt auf der Bereitstellung bendtigter Konfigurationsdaten
[Vog02].

e Configuration Management unterstiitzt den Losungsprozess nur sekundir: zur Problemls-
sung wird iblicherweise direkt an der IT-Infrastruktur gearbeitet, die - mit etwas mehr
Rechercheaufwand - diejenigen Informationen preisgibt, welche auch in einer CMDB gehal-
ten werden konnen. Nachdem insofern die Notwendigkeit der Nutzung einer CMDB fehlt
und Optimierungspotenziale durch den Betrieb des Configuration Managements nur schwer
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abzuschétzen sind, erhilt der ITSM Prozess nur eine eingeschrinkte Unterstiitzung. Das
trifft, je nach Koordinationsbedarf, insbesondere auf den Bereich des Operatings zu, in dem
Configuration Management hiufig als iiberfliissiger Verwaltungsaufwand betrachtet wird.

e Die Organisationen erwarten zu viel zu schnell: Zu Beginn bestehen meist grosse Erwartun-
gen, so dass in der Phase der Anforderungsentwicklung {iberspannte Ziele formuliert werden.
Die Empfehlung der schrittweisen Einfiihrung wird nicht beriicksichtigt, so dass die Pro-
jektkomplexitdt beziehungsweise die Komplexitit der Datenerfassung und der Aufwand der
Datenverwaltung leicht aufser Kontrolle geraten.

Kritische Faktoren fiir den laufenden Betrieb werden aus Sicht der ITIL-Autoren in ’ICT Infra-
structure Management’ [OGC02a] wie folgt beschrieben:

e Minimierung der Differenz zwischen IST und SOLL bei der Aktualisierung der CMDB
e Beschleunigung des Audit-Prozesses

e Reduzierung der Service-Fehler sowie Folgefehler von Changes, erzeugt durch ungenaue CI-
Informationen

o erhohte Geschwindigkeit der Komponenteninstandsetzung

e verbesserte Kundenzufriedenheit {iber die unterstiitzten Services

e Reduzierung der Anzahl von CI-Duplikaten

e Reduzierung der Kosten fiir Wartung, Lizenzen, Software und Hardware

e Verbesserung der durchschnittlichen Wartungszeiten fiir CMDB-Daten

e bessere Ergebnisse in der Risiko-Analyse durch bessere Asset-Informationen

Vor dem Hintergrund dieser Problemstellungen wird nach dem néchsten Kapitel, in dem ein
Beispielszenario fiir Configuration Management vorgestellt wird, ein Informationsmodell sowie ein
Arbeitsprozessmodell vorgestellt werden.
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Das Leibniz-Rechenzentrum (LRZ) der Bayerischen Akademie der Wissenschaften vereint folgende
Funktionen in einer Institution: Es ist das Rechenzentrum der Hochschulen in Miinchen, das Zen-
trum fiir technisch-wissenschaftliches Hochleistungsrechnen und verantwortlich fiir den Ausbau
und Betrieb des Miinchner Wissenschaftsnetzes (MWN).

Die IT-Infrastruktur des LRZ umfasst eine Vielzahl von méglichen CIs, angefangen von Gebduden
und Rechnerrdumen iiber Netzinfrastrukturen, Systeme von Workstations bis zu Grofsrechnern,
unterschiedlichste Peripheriegerite, Applikationen und Applikationsnetze, Dienstdefinitionen, Do-
kumentationen und Leistungsvereinbarungen, technisches Personal bis hin zu Endanwendern.
Um die Konzeptentwicklung fiir die Umsetzung von Configuration Management mit den Anforde-
rungen aus dem Echtbetrieb abgleichen zu kénnen, wurde fiir eine Szenarioerhebung der Ausschnitt
der LRZ-Schulungskurse zugeteilt. Vorweg sei gesagt, dass es in diesem Szenario einsatzbedingt
keine hoheren Anforderungen an die Verfiigbarkeit gibt, beziechungsweise Changes relativ zeitun-
kritisch eingebracht werden kénnen. Die Anforderungen, die ITIL und MOF stellen, sind jedoch
insbesondere fiir eine bessere Koordination (Verkiirzung der Reaktionszeiten, Ausfallzeiten u.d.) im
24x7-Stundenbetrieb ausgerichtet. Eine erste, angenommene Vorbedingung sei also der Bedarf an
hoherer Verfigbarkeit im betrachteten Ausschnitt. Des Weiteren findet derzeit im Echtbetrieb des
Kurs-Supports eine Koordination iiber den unmittelbaren Austausch der Administratoren statt.
Nach Befragung und Vergleich mit dem Einsatz strukturbildender Koordinationsinstrumente, wie
beispielsweise einer CMDB, zeigte sich, dass das bisherige Verfahren bereits optimiert ist und keine
Anderungswiinsche bestehen. Um eine Motivation fiir verinderten Koordinationsbedarf zu schaf-
fen, miissen also weitere Vorbedingungen gelten. Zum einen sei angenommen, dass es zukiinftig
wegen personellen Veranderungen oder der Auslagerung von Arbeiten einen erhéhten Informations-
bedarf iiber die vorhandene Infrastruktur gibt. Zum anderen sei angenommen, das es zukiinftig ein
ortlich verteiltes und zeitlich versetztes Arbeiten der Administratoren geben soll, welches die Not-
wendigkeit fiir eine bessere Dokumentation der Verdnderungen an der IT-Infrastruktur schafft.
Die genannten Vorbedingungen sind generell ausschlaggebend fiir die Einleitung eines Projekts
'Configuration Management’ [EXP].

Im Folgenden wird das Szenario, zur besseren Nachvollziehbarkeit und zur Vermittlung der Pra-
xisndhe, im Detail beschrieben. Die spiteren Beispiele zur Konzeptverdeutlichung beziehen sich
lediglich auf Ausschnitte dieser Beschreibung. Die Kursveranstaltungen des LRZ umfassen An-
wenderschulungen fiir Standardsoftware, beispielsweise aus den Bereichen Office-Software, Gra-
fikbearbeitung und Webseitenproduktion, sowie Administratorschulungen, beispielsweise fiir die
Unix-Administration und Netzwerkverwaltung. Fiir Schulungen auf Windows-PCs stellt das LRZ
zwei Kursrdume (Nr. 1535 und PEP, 1. Stockwerk) bereit, in denen insgesamt 34 Workstations
mit Windows XP fiir Kursteilnehmer und Kursleiter zur Verfligung stehen. Das Kursprogramm
dauert je ein Semester und umfasst 10-15 Veranstaltungen. Vor Beginn eines Semesters wird von
den LRZ-Administratoren ’Desktop-Management’ in Zusammenarbeit mit den Kursleitern diejeni-
ge Software zusammengestellt und konfiguriert, die im Laufe des Semesters auf den Kursrechnern
bendtigt wird. Dieser Arbeitsschritt ist verhiltnisméfig aufwéindig. Fiir die Installation der Kurs-
rechner (wie auch anderer Rechner im LRZ) kommt ein kombiniertes Verfahren, basierend auf
den MS-Remote Installation Services (RIS) fiir die Betriebssysteminstallation und einer selbst
entwickelten Installationsroutine fiir individuell bereitgestellte und benotigte Softwarepakete zum
Einsatz.

Der Installationsvorgang lauft im Kurzen wie folgt ab: Zunéchst wird von einer Client-Workstation
mit PXE-Fahigkeit beim Booten iiber DHCP ein RIS-Server im Netz abgefragt, an den zur eindeu-
tigen Identifizierung die BIOS-GUID der Workstation {ibermittelt wird. Der RIS-Server iiberpriift
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im zugeordneten ActiveDirectory, ob unter der GUID bereits ein Rechner eingetragen ist, um
Doppelinstallationen zu vermeiden. Fiir die Installation des Clients wird vom RIS-Server ein Se-
tupprogramm {ibertragen, das zuniichst ein Login fiir die Anzeige moglicher, installationsbereiter
Betriebssystemimages erfordert. Nach Auswahl eines Images beginnt die Silent-Installation auf
dem Client. Anhand eigener Modifikationen der Installationsparameter werden nach der Remote-
Installation lokale Scripte ausgefiihrt, welche nach einem Neustart und Autologin ein Share des
Fileservers mounten und von dort bereitgestellte Softwarepackages, je nach selektiertem Nutzungs-
profil; nach und nach iiber paketspezifische Installationsscripte installieren. Dabei wird mitproto-
kolliert, welche Softwarepakete bereits installiert wurden, um bei Abbruch der Installation oder
einer Nachinstallation Informationen iiber weitere benétigte Packages zur Verfiigung zu haben. Des
Weiteren wird zur Beschrankung des Benutzerzugriffs im ActiveDirectory eine reduzierte Windows-
Policy zugeordnet und Desktopanpassungen vorgenommen. Die gesamte Installationsprozedur wird
gewohnlich unbeaufsichtigt durchlaufen und nicht nur bei Kursrechnern verwendet, sondern auch
fiir alle anderen Windows-Desktop-Systeme des LRZ. Nach Abschluss der Installation steht auf
einem Kursrechner (im Beispiel unter 4-1 "PC11’) eine Windows-Installation mit einem Kursbe-
nutzer (im Beispiel "Teilnehmer11’) zur Verfiigung, dessen Homeverzeichnis mit Kursvorlagen sich
auf dem Fileserver befindet. Sowohl die lokal installierten Softwarepakete als auch die Kursvorla-
gen werden kursiibergreifend angelegt. Fiir den Austausch der Benutzer untereinander gibt es ein
Transferverzeichnis mit Schreib- und Leserechten fiir alle Benutzer.

Das Szenario wurde derart vereinfacht, dass wichtige Bestandteile des Configuration Managements
gezeigt werden konnen. Der Netzplan der betrachteten IT-Infrastruktur ist in Abbildung 4-1 dar-
gestellt.

In Ergéinzung der oben genannten Erlauterungen, werden nun die bislang unbenannten Server-
komponenten mit Aufgaben und Beziehungen erklért. Die Serverkomponenten wie auch ein Teil
der Netzwerkkomponenten befinden sich im Serverraum des LRZ (4. Stockwerk). Wegen der zen-
tralen Bedeutung fiir die Zugriffssteuerung werden aus Redundanzgriinden zwei ActiveDirectory-
Server betrieben, die beide Anfragen verarbeiten und ihr Directory sténdig synchronisieren (Ac-
tiveDirl und ActiveDir2). Der dynDNS wird von den ActiveDirectory-Servern bendtigt. Aus Si-
cherheitsgriinden erfolgt der Eintrag der IPs von Client-Workstations in den dynDNS iiber den
Linux-DHCP-Server, der fiir die Rechner im Netz der Kursrdume eingetragen ist. Der MWN-
DNS fungiert als Secondary NS fiir den Windows-dynDNS. Auf den Kursrechnern werden bei der
Installation Druckertreiber fiir Netzwerkdrucker eingerichtet. Beim Drucken erfolgt zunichst die
Kommunikation mit dem Windows-PrintSrv, der den Printjob an den Linux-PrintSrv weiter gibt,
auf dem Accounting je nach Benutzer betrieben wird. Von dort aus wird der Ausdruck auf den
selektierten Netzwerkdruckern vorgenommen.

Die meisten Softwarepakete werden fiir Kursteilnehmer auf den Kursrechnern installiert. Manche
Programme werden in Ausnahmefillen auf dem FileSrv gespeichert, wie beispielsweise aus Griin-
den der vereinfachten Lizenzschliissel-Eingabe die Statistiksoftware SPSS. Im n#chsten Kapitel
wird ein Informationsmodell erarbeitet, in dem das Szenario erfasst wird. Der Zugriff auf SPSS
wird dabei beispielhaft fiir eine Abhangigkeitsanalyse in Kapitel 5.6.4.4 verwendet.

Uber die Modellierung im Netzplan hinaus werden spiter noch folgende Elemente (mit gegebenen-
falls weitergehender Detaillierung) aufgenommen: Personen und Personengruppen wie Administra-
toren oder Kursteilnehmer, Administrations-PCs, Stromversorgungseinheiten, wie beispielsweise
eine zentrale USV, an die weitere USVs in den Serverracks angeschlossen sind, sowie Gebaude,
Stockwerke und Réume.
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Abbildung 4-1: Netzplan im Szenario



5 Vorschlag eines Informationsmodells
nach ITIL und MOF

Bereits einleitend wurde festgehalten, dass die richtige Dimensionierung der CMDB bei der prakti-
schen Umsetzung eine grosse Herausforderung darstellt [HZB04]. Vor dem Hintergrund der Mana-
gementproblematik (siehe 2.2) ist dabei fraglich, welche Objekte der IT-Infrastruktur modelliert,
welche Attribute zugeordnet und wie die Abhéngigkeiten innerhalb des Informationsmodells ge-
staltet werden sollen.

Wie schon durch die Ergebnisse der Untersuchung von ITIL und MOF nach den GoB (2.6.2,
2.6.3) und durch den Ansatz der Ableitung eines Informationsmodells aus der ITIL (3.3.1) gezeigt
wurde, fordern ITIL und MOF fiir ein Informationsmodell gewisse Eigenschaften, die allerdings
nur eine Ausgangsbasis fiir die Entwicklung darstellen. Dazu gehoren beispielsweise die Abhangig-
keitsanalyse zur Folgeeinschitzung von Changes und Statusénderungen. Um bei Einfiilhrung des
Configuration Managements, mit den Zielen des Einsatzes von Referenzmodellen (2-7), Inhalte
und die Strukturierung einer CMDB aus einer Gesamtsicht ableiten zu koénnen, ist der Riickgriff
auf ein detailliertes Informationsmodells nétig. Selbiges wurde fiir das Configuration Management
nach ITIL und MOF bislang noch nicht verdffentlicht und frei zur Verfiigung gestellt [Loo04],
weshalb innerhalb dieser Arbeit mit entsprechenden Designentscheidungen ein Vorschlag erarbei-
tet wurde. Fiir die bessere Nachvollziehbarkeit des Aufbaus dieses Kapitels sei nochmals auf das
Vorgehensmodell unter 1-2 hingewiesen.

5.1 Ausgangslage zur Infrastrukturerfassung

Sammelt man unstrukturiert in einem Brainstorming Infrastrukturelemente und stellt entspre-
chende Verbindungen her, erhélt man eine Graphdarstellung wie in 5-1.

Knoten:

Objekte, bsp. Personen,
Abteilungen, PC, Router,
Telefone, Kostenstellen,
Vertrage, PDAs, Business
Services etc.

Zugeordnete Attribute
und Methoden:

Limits, Risk-Faktoren,
Eigenschaften, Aktionen,
Notifikationen, etc.

Kanten:

Abhé&ngigkeiten,

gewichtete Zusammenhénge,
Gruppierungen, Plausibilitdten
in Business Rules,
Service-Ketten etc.

Abbildung 5-1: Konfigurationsgraph, abgeleitet von [Jak04]

Es ergibt sich schnell eine Vielzahl an Objekttypen, angefangen von atomaren Infrastruktur-
bestandteilen wie Verbindungselemente oder Gebdude, bis hin zu vielféltig, kompliziert zusam-
mengesetzten Elementen wie Business Services, die viele Abhéngigkeiten zu anderen Objekten
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aufweisen konnen. Je nach Bedarf und Administrationsfokus werden Attribute von CIs durch Be-
teiligte unterschiedlich modelliert. Wahrend beispielsweise ein Netzwerkadministrator IP-Adressen
zu Ports zuordnet, liegen fiir Application-Manager IP-zu-Server-Relationen n&her. Die Abhéngig-
keiten werden vielfdltig definiert, beispielsweise x unterstiitzt y’, 'x hiingt ab von y’, 'x nutzt y’,
'x dokumentiert y’, 'x ist ein y’ (siche Vergleichsmodelle unter 5.3).

Als ersten Schritt einer Strukturierung sollen nun die Grenzen der Inhalte fiir ein Informations-
modell einer CMDB gezogen werden.

5.2 Abgrenzung der Inhalte

Die in Kapitel 3 beschriebenen Méngel von ITIL und MOF beziiglich den Grundsétzen ordnungs-
méafiger Modellierung (GoM) bestétigen die Schwierigkeit der Erkennung, Strukturierung und
Unterscheidung von Informationsobjekten fiir ein Informationsmodell. So trifft die ITIL an ver-
schiedenen Stellen wiederspriichliche Aussagen iiber die Verteilung von Informationsobjekten in
ITSM Prozessen oder enthilt nur indirekte Aussagen, welche notwendigerweise einzufiihrende In-
formationsobjekte vermuten lassen. Wie schon friiher festgestellt wurde, fasst das aus der ITIL
abgeleitete MOF die ITIL-Prozessbeschreibungen mit besserer Strukturierung zusammen und er-
weitert sie um zusétzliche Service Management Functions. Folglich lassen sich daraus in groferem
Umfang Informationsobjekte mit Bezug auf das Configuration Management abschitzen, wie im
folgenden Kapitel in einer Zusammenfassung einer Auswertung des Autors gezeigt wird. Aller-
dings reichen auch die MOF-Beschreibungen nicht fiir eine eindeutige Modellbeschreibung aus, so
dass - im Sinne der Ausarbeitung eines Vorschlags - im iibernichsten Kapitel eine zweckdienliche
Festlegung der Informationsobjekte fiir die ITSM Prozesse getroffen wird.

5.2.1 SMF-Beziehungen auf das Configuration Management gemal} MOF

Die einzelnen Bande des Microsoft Operations Frameworks [MicO4e] beschreiben jeweils eine der
unter 2.5 vorgestellten Service Management Functions (SMF). Sie enthalten in den meisten Féllen,
neben einer Beschreibung der Zielobjekte der entsprechenden SMF, die Beziehungen zu anderen
SMFs. In Appendix A wurden die entsprechenden Abschnitte, die das Zusammenwirken mit dem
Configuration Management beschreiben, aus Griinden der besseren Nachvollziehbarkeit, mit auf-
genommen. Eine Zusammenfassung dieser Beschreibungen wurde in Abbildung 5-2 erarbeitet. Von
den jeweiligen SMF-Bezeichnungen innerhalb der 4 MOF-Quadranten fiihren zur Kennzeichnung
eines Datenaustausches Verbindungen zur zentralen CMDB, auf denen jeweils die im wesentlichen
benotigten Informationen notiert sind (die Pfeilrichtungen haben dabei keine spezielle Bedeu-
tung). Unter den SMF-Bezeichnungen ist beschrieben, fiir welchen Zweck diese Informationen
ausgetauscht werden.

Zwar bieten die ausgetauschten Informationen in der Darstellung und die genannten Verwen-
dungen keine vollstindige Beschreibung, lassen aber in der Summe abschitzen, welche CMDB-
Inhalte nach MOF gegeben sein sollen. Gleichzeitig wird deutlich, dass in Anfragen an die CMDB
relativ hdufig der gesamte Bestand an Configuration Items mit Abhdngigkeitsinformationen be-
notigt wird, so dass eine differenzierte Betrachtung der CMDB-Inhalte nach Service Management
Functions keinen Mehrwert schafft. Der weiter gehende Versuch der detaillierten, Prozess- und
SMF-spezifischen Sammlung von Beispielen aus ITIL und MOF, welche abfragespezifisch fiir ge-
wisse Anwendungsfille die zugehdrigen Cls in einer Datenbank mit Attributen deutlich machen
sollten, ldsst sich wegen der genannten Mé#ngel in der Referenzmodellierung und insbesondere we-
gen der geringen Reprisentanz der generell oberflichlich gehaltenen Beispiele nicht fachgerecht
durchfiihren.

Stattdessen muss, nach einer Festlegung der Informationsobjekte im nichsten Kapitel, auf Ba-
sis eines anderen Ansatzes festgestellt werden, welche Bestandteile einer IT-Infrastruktur fiir das
serviceorientierte Management im Detail relevant sind.
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Abbildung 5-2: Zusammenfassung der 'SMF-Relationships to Configuration Management’
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5.2.2 Verteilung von Informationsobjekten innerhalb der SMF

In Abbildung 5-2 fallt auf, dass unter den CMDB-Inhalten beispielsweise Change-Logs und Re-
quests for Changes (RFCs) genannt sind, jedoch die in ihrer Art vergleichbaren Incidents oder
Problem Records nicht vorkommen. Ursache dafiir ist eine unklare MOF-Beschreibung, die nun
mit der folgenden Festlegung korrigiert werden soll.

Fiir die folgenden Service Management Functions sei jeweils die Datenhaltung der Daten im Fo-
kus der SMFs diesen Funktionen selbst zugeschrieben, wobei jeweils Assoziationen zu Cls in der
CMDB gesetzt werden konnen. Die Kardinalitét der Relationen entspricht dabei meist 1:n-Cls.

e Incident und Problem Management fithren Incidents und Problems in einer eigenen Daten-
bank mit entsprechenden Verweisen auf betroffene CIs in der CMDB.

e Das Change Management speichert selbst RFCs und Change-Logs (beispielsweise Tétigkeits-
beschreibungen zum Change), ggf. auch Restore-Beschreibungen, mit CI-Verweisen.

o Das Release Management speichert selbst Release Packages mit gegebenenfalls Zuordnungen
zu Changes und Cls.

e Das Infrastructure Engineering hélt selbst Beschreibungen von Policies und Standards vor
und ordnet entsprechende Cls zu.

e Das Service Level Mangement verwaltet Vertrige und setzt daraus abgeleitete Limits auf
CI-Attribute in der CMDB.

e Das Financial Management {ibernimmt das Asset-Management und setzt entsprechende Re-
lationen auf CIs in der CMDB (ein CI muss nicht zwingend als Einzelstiick in der Vermé-
gensverwaltung erscheinen, insofern ist diese Aufteilung vorteilhaft).

Abziiglich der oben genannten separierten Objekte ergeben sich fiir die CMDB-Inhalte, hin-
sichtlich der Auffiihrung in 5-2, die folgenden IT-Objektklassen zur Ableitung moglicher Cls:

Hardware mit Netzwerkkomponenten

Software

e Dokumentationen
e Prozess- und Serviceketten

e Benutzerdaten (inklusive organisationalen Strukturen)

Fiir SMFs, die sich mit Daten befassen, welche sich 1:1 als Attribute Cls zuschreiben lassen, ist
eine Aufteilung auf eine separate Datenhaltung in der oben genannten Form abwegig. So wird fest-
gelegt, dass beispielsweise Kapazitdtsinformationen, die in vielfaltiger Weise den CMDB-Inhalten
zugeordnet werden konnen (beispielsweise Speicherkapazitét bei Hardware, Durchsatz bei Prozes-
schritten) direkt den entsprechenden Cls zugeordnet werden. Gleiches soll fiir Prioritdten einzelner
Cls oder fiir die finanzielle Bewertung von CIs zum Zweck der Risiko-Analyse gelten. Ortsinfor-
mationen von CIs sollen ebenfalls in die CMDB aufgenommen werden.

Die oben festgelegten Beziehungen sind im Klassendiagramm 5-3 zusammengefasst. Aus Griin-
den der Ubersichtlichkeit und Universalitit wurde auf Abhiingigkeitskardinalitéiten verzichtet. Be-
zogen auf ein Nicht-CI-Objekt handelt es sich meist um 1:n-CI-Relationen.
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Abbildung 5-3: Klassendiagramm zur Separierung konfigurationsbezogener ITSM-Klassen

5.3 Bestreben nach standardisierter
Infrastrukturmodellierung

Nachdem nun eine Festlegung zum Umfang der Objekte fiir die Erfassung als ClIs innerhalb einer
CMDB getroffen wurde, geht es nun um die Ausgestaltung des Informationsmodells, also die Aus-
wahl von Objekten, die Zuordnung von Attributen und die Definition von Objektabhangigkeiten.
Auffillig bei der Untersuchung von Programmlésungen fiir CMDBs verschiedener Hersteller [EXP]
war, dass diese Losungen beziiglich der Struktur der zu erfassenden Daten keinerlei vergleichbaren
Strukturrahmen vorgaben, der eine Orientierung fiir eine zweckdienliche IT-Objekterfassung mit
Attributen und Abhéngigkeiten zuliefe. Die individuelle Strukturerfassung in den untersuchten
CMDB-Implementierungen geht auf Kundenwiinsche zuriick, die bestimmt sind durch:

e die Evolution von Konfigurationsmanagement in der Praxis: Zu Beginn erfasste IT-Objekte
stellen meist wichtige Bestandteile dar, an denen in Folge erfasste Objekte angehéingt werden.

e die Kundensicht, die vielféltig schicht- oder funktionsspezifisch ist. So wird ein Kunde die
Verwaltung seiner Rechnerkomponenten zuerst betrachten, wihrend ein anderer Kunde iiber
das Asset-Management an zentraler Stelle die fiir ihn wichtigen Wirtschaftsgiiter der IT-
Infrastruktur modelliert.

Zwar ist diese individuelle Modellierung, im Sinne des priméren Kundenziels, fiir kurzfristigen
Erfolg die richtige Entscheidung (Erzielen von ’Quick Wins’, vgl. ITIL und MOF). Langfristig
diirften allerdings die Vorteile einer standardisierten Strukturerfassung iiberwiegen. Ein standar-
disierter Strukturrahmen ist aus mehreren Griinden wiinschenswert:

o Bessere Kommunikation und Vergleichbarkeit von IT-Infrastrukturen

— fiir mehr Transparenz, beispielsweise gegeniiber Outsourcing-Partnern.

— fiir ein einfacheres Zusammenfiihren von IT-Infrastrukturen, beispielsweise bei einem
Unternehmensmerging oder Konsolidierungsmafnahmen verschiedener, unternehmens-
eigener Rechenzentren.

e Bessere Wiederverwendung

— von Objekt-Templates, die seitens der Hersteller bereitgestellt und bei Aufnahme neuer
IT-Objekte lediglich noch mit unternehmensspezifischen Daten gefiillt werden miissten.

— von Standardsoftware fiir die IT-Infrastrukturverwaltung. Laut [Mat04] verlangen Kun-
den von ITSM-Losungen nach standardisierter Software, statt kostenintensive Indivi-
dualsoftwareentwicklung in Auftrag zu geben.
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e Beschleunigung der Integration: Der standardisierte Strukturrahmen bietet geldwerte Vor-
teile, nachdem die Diskussion rund um eine eigene Architektur, deren Entwicklung und deren
Bereinigung nach Sammlung neuer Betriebserfahrungen reduziert werden.

An dieser Stelle soll ein kurzer Uberblick iiber diejenigen Modelle gegeben werden, die der
Entwicklung des vorgeschlagenen Informationsmodells unter anderem zugrunde liegen:

e CIM-Standard, siehe folgendes Kapitel.

e ICIM der Firma Smarts [Sma04]: eine Erweiterung des CIM Standards, unter anderem zum
Zweck der Event-Korrelation.

e Metamodell einer CMDB, Firma exagon [EXP]

e Metamodell fiir Ressourcen aus [Fra04]

e Suntone Architecture Methodology, ein Strukturierungsansatz [SUNO1]

e RTE-Architektur aus 'TT-Architekturen strategisch geplant’ [NMO03]

e Modelling Enterprise IT Architecture, ein ITSM-Ansatz mit ITIL Hintergrund [CTO04]

5.3.1 Verwendung des CIM-Standards zur Ausgestaltung

Das Common Information Model (CIM, [DMT04]) ist ein konzeptioneller, implementierungsunab-
héngiger Standard zur strukturierten Modellierung einer IT-Infrastruktur, der unter der Koordina-
tion der Distributed Management Task Force (DMTF) entwickelt wird. Es gibt die Unterteilung
von CIM Specification und CIM Schema, wobei hier nur auf letzteres eingegangen wird. Das
CIM Schema enthilt die eigentlichen, objekt-orientierten Modellbeschreibungen. Vereinfacht dar-
gestellt, ist das Wurzelelement ein 'Managed Element’, dessen Subklassen sowohl technologische
als auch organisatorische Items beschreiben. Die Klassenhierarchie reicht also von der alles be-
schreibenden Abstraktion, dem 'Managed Element’, bis hin zur Detaillierung unterschiedlichster
Elemente. Zur Verdeutlichung des Detaillierungsgrades seien auf unterster Ebene aus unterschied-
lichen CIM-Schemaabschnitten die Beispiele EthernetPort, PCIBridge, Servicelncident, Person,
DatabaseSegmentSetting und J2eeURLResource genannt. Ein 'Managed Element’ entspricht im
Prinzip dem unter 2.2 vorgestellten Managed Object aus dem OSI-Management.

CIM wird von der DMTF als das erste, durch die Industrie gemeinsam verabschiedete und un-
terstiitzte Modell zur Beschreibung ’jeglicher Management-Information’ bezeichnet. Die Daten-
strukturen von CIM wurden seitens verschiedener Hersteller, wie Cisco, Sun, IBM und Microsoft,
fiir die Fortentwicklung und Implementierung eigener Managementlosungen aufgegriffen. Weiter-
gehend wurde der Standard Web-Based Enterprise Management (WBEM) entwickelt, der {iber
HTTP per XML, Operationen auf das CIM-Modell beschreibt. Dieser Standard wurde wiederum
von bedeutenden Herstellern aufgegriffen, beispielsweise hat Microsoft WBEM in WMI (Windows
Management Instrumentation) fiir das Desktop-Management seiner Windows-Systeme umgesetzt.
Auch in der Unix-Welt gibt es den Einsatz von WBEM, so gibt es zum Beispiel von Sun ein
WBEM SDK fiir Java. Wegen der hohen Verbreitung und herstelleriibergreifenden Unterstiitzung
von CIM, wird auf diesen Standard an dieser Stelle stellvertretend eingegangen, um dessen Ver-
wendbarkeit innerhalb eines Informationsmodells fiir Configuration Management nach ITIL und
MOF zu untersuchen.

5.3.2 Problemstellungen in der Objektgranularitit und -attributierung

Der Grad der Detaillierung von Objektauspragungen fiir das Configuration Management kann
unterschiedlich ausfallen - ein Rechner mag in einem Fall als ’atomare’ Komponente betrachtet
werden, in einem anderen Fall mag die Auffiihrung von Subkomponenten des Rechners und deren
Einzelbetrachtung im Sinne der Anwender sein.

In Abbildung 5-4 ist als Anschauungsbeispiel ein Auszug aus dem CIM-Physical-Schema zu sehen.
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Der Auszug ldsst hinsichtlich der Detaillierung der Objektauspragungen erkennen, welche Pro-
blematik besteht, wenn versucht wird, den CIM-Standard durchgéngig fiir die Datenerfassung zu
verwenden. Die manuelle Modellierung schon eines Systems ist ein langwieriges und kompliziertes
Unterfangen und l&sst sich graphisch kaum mehr sinnvoll umsetzen. Nach eigener Auswertung
enthilt CIM v2.8 insgesamt 1176 Klassen, davon 276 Dependency-Klassen. In der Klassenhier-
archie bleiben mangels ndherer Begriindung Designentscheidungen unklar. So ist beispielsweise
nicht ersichtlich, weshalb es eine Unterscheidung zwischen ManagedElements und Components
gibt, nachdem sich innerhalb der beiden Vererbungsbdume dhnliche Elemente befinden. Nahelie-
gend ist, dass fiir die CIM-Modelldesigner aus dem hohen Anspruch der Modellierung ’jeglicher
Management-Information’ eine zu grosse Anforderung erwachsen ist. Fazit fiir ein eigenes In-
formationsmodell ist, dass die funktionale Reduktion im Sinne einer Beschrinkung auf absolut
notwendige Verwendungszwecke des Modells (iiber die Anforderungen nach ITIL und MOF) eine
wichtige Anforderung ist.

Am Beispiel der Erfassung aller NumPhysicalPins eines PhysicalConnectors (5-4) ldsst sich ver-
muten, dass eine derart detaillierte Erfassung fiir ein Configuration Management, das fiir eine Ge-
samtsicht der IT-Infrastruktur aufgebaut wird, am Bedarf vorbei geht. Lediglich die automatisierte
Erfassung der Inhalte des Modells, wie beispielsweise iiber Microsofts WBEM-Umsetzung WMI,
ist bei diesem Detaillierungsgrad fiir eine wirtschaftliche Systeminventur denkbar. Trotz dieses
Detaillierungsgrades ist zu beachten, dass sich nicht fiir jede Konfiguration eine Klassendefiniti-
on in CIM finden lésst, also eine individuelle Erweiterung der CIM-Klassen fiir eine gewiinschte
Abbildung notwendig ist. Fazit fiir ein eigenes Informationsmodell ist, dass vorrangig nicht die
Festlegung von Objekten und Attributen gefragt ist, sondern Modellierungsregeln fiir die flexible
Erweiterung und Anpassung bendtigt werden.

5.3.3 Problemstellungen in den Objektabhingigkeiten

Die oben genannten, 276 Dependency-Klassen in CIM v2.8 (beispielsweise CIM _RealizesTapePar-
tition, CIM__ USBControllerHasHub, CIM _SAPSAPDependency, CIM _SubProfileRequiresProfile)
zeigen, dass in CIM-Abhéngigkeiten semantische Information aufgenommen wird, die Funktionali-
tét beschreibt und keine Abhingigkeitsminimierung angestrebt wird. In [Sch03] wird dazu festge-
stellt, dass die CIM-Schemas eher komplexe Abhéangigkeiten aufweisen, die allesamt nachvollzogen
werden miissen, bevor sinnvolle Erweiterungen des CIM-Schemas vorgenommen werden kdnnen.
Gerade durch den gesteigerten Bedarf an individueller Modellerweiterung ist diese Tatsache we-
gen hohem Einarbeitungsaufwand ein deutliches Negativkriterium fiir den Einsatz von CIM zur
Infrastrukturmodellierung.

Bei der Softwarearchitektur ist neben dem Denken in Schnittstellen und Komponenten die Kon-
trolle und Vermeidung von Abhéngigkeiten die wichtigste Richtschnur [Sie04]. Die Aufnahme einer
neuen Abhéngigkeit in ein Informationsmodell bedeutet, dass alle Objekte, die diese Abhéngigkeit
aufweisen diirfen, aktualisiert werden miissen, dass die Anwendungen, die mit dem Informations-
modell arbeiten, um Funktionalitidt zur Verarbeitung dieser Abhéngigkeit erweitert werden miissen
und dass seitens der Architekten das Verstédndnis fiir die richtige Verwendung dieser Abhangigkeit
geschaffen werden muss. Um die Probleme der Komplexitdt und daraus folgende Uniiberschaubar-
keit und Ambiguitit zu reduzieren, miissen fiir ein stabiles Informationsmodell méglichst Abhdn-
gigkeiten zwischen Infrastrukturkomponenten minimiert werden. In den folgenden Ausfiihrungen
wird dies unter Beschrénkung auf die ITIL und MOF-Anforderungen geschehen.

Fazit: CIM eignet sich wegen seiner Verbreitung und der vorhandenen Toolunterstiitzung ins-
besondere zur automatisierten Datenerfassung (beispielsweise iiber WBEM). Des Weiteren kon-
nen fiir die Ausgestaltung eines eigenen Informationsmodells auf die CIM-Klassenhierarchien und
Objektattribute zur Orientierung, beziehungsweise fiir ein Mapping zur Nutzung der automa-
tisierten Datenerfassung, zuriick gegriffen werden. Allerdings werden nicht vorrangig ITIL- und
MOF-Anforderungen erfiillt - es fallt unter anderem wegen der Modellkomplexitit schwer, eine Ab-
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Abbildung 5-4: Beispielhafter Auszug aus dem CIM-Physical-Schema

héangigkeitsanalyse beziiglich Komponentenausfall oder Ausfallwahrscheinlichkeit durchzufiihren.
Insofern ist der Entwurf eines eigenen, reduzierten Informationsmodells weiterhin notwendig.

5.4 Attributierung von Cls

Nachdem in Kapitel 5.2 eine Festlegung zum Umfang der Objekte fiir die Erfassung als Cls in-
nerhalb einer CMDB getroffen wurde, geht es nun um die Zuordnung von Attributen zu CIs. Die
Schwierigkeit in der Festlegung von Attributen liegt in der Vielfalt der Objekteigenschaften, die
fallspezifisch in unterschiedlichem Umfang benotigt werden. Eine Begrenzung moglicher Attribu-
te ist insofern nicht zielfithrend, stattdessen aber die Erarbeitung allgemeingiiltiger Attribute und
Abhangigkeiten, die sich durch die in ITIL und MOF beschriebenen I'TSM-Ziele ergeben. Zunéchst
soll betrachtet werden, welche Attribute die ITIL beispielhaft fiir ein CI vorschléigt.

5.4.1 Beispiele aus der ITIL

In ITIL Service Support [OGCO00], S. 164, werden CI-Attribute fiir eine CMDB vorgeschlagen.
Sie sind mit einer wortnahen Ubersetzung der Beschreibungen in der folgenden Tabelle aufgefiihrt
und werden im Folgenden nach Umstrukturierung als notwendige Attribute betrachtet.
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Attribut Beschreibung
CI Name Eindeutiger Name des CIs (ITIL schreibt falschlicherweise ’des
CI-Typs’).

Copy or Serial Number

Die eindeutige CI-ID, beispielsweise bei Software die Copy Num-
ber oder bei Hardware die Seriennummer.

Category CI-Klassifizierung, beispielsweise Hardware, Software, Dokumen-
tation usw.
Type Beschreibung des CI-Typs zur Detaillierung der Catego-

ry, Dbeispielsweise Hardware-Konfiguration,
Hardware-Device oder Programmodul.

Software-Package,

Model Number (hardware)

Modellnummer des Cls, beispielsweise iibereinstimmend mit der
Modellnummer des Herstellers.

Warranty expiry date

Ablaufdatum der Herstellergarantie.

Version Number

Die Versionsnummer des CIs.

Location

Die Ortsinformation des Cls, beispielsweise das Medium oder die
Bibliothek in der ein Software-CI gespeichert ist, die Adresse oder
der Raum, in dem ein Service bereitgestellt wird.

Owner Responsible

Der Name und/oder die Kontaktdaten des CI-Verantwortlichen.

Responsibiliy Date

Datum, an dem die Verantwortung iibertragen wurde.

Source /supplier Die Herkunft eines Cls, beispielsweise 'intern bereitgestellt’, ’ex-
tern eingekauft’.
Licence Lizenznummer oder Referenz auf das Lizenzabkommen.

Supply Date

Datum, an dem das CI in der Organisation bereitgestellt wurde.

Accepted Date

Datum, an dem das CI als erfolgreich getestet in der Organisation
aufgenommen wurde.

Status (current)

Der derzeitige Status des Cls, beispielsweise ’test’, ’live’, archi-
ved’.

Status (scheduled)

Der nichste, geplante CI-Status (mit Datum oder Angabe des
Ereignisses, welches den Statuswechsel anzeigt).

Parent CI(s) relationships

Die eindeutigen CI-IDs - name/copy/number/model /number/ der
'parent(s)’ dieses Cls.

Child CI(s) relationships

Die eindeutigen CI-IDs aller ’children’ des ClIs.

Relationships

Alle anderen Beziehungen iiber ’parent’ und ’children’ hinaus (bei-
spielsweise CI 'niitzt’ anderes CI, CI ’ist verbunden’ mit anderem
CI, CI ’ist enthalten auf’ anderem CI, CI ’kann zugreifen’ auf
anderes CI).

RFC Numbers

Die Schliissel aller RFCs, die sich auf das CI beziehen.

Change Numbers

Die Schliissel aller Changes, die sich auf das CI beziehen.

Problem Numbers

Die Schliissel aller Problems, die sich auf das CI beziehen.

Incident Numbers

Die Schliissel aller Incidents, die sich auf das CI beziehen.

Comment

Ein Kommentarfeld fiir freie Eintréige, beispielsweise dariiber, wie
sich die CI-Version von einer Vorgéngerversion unterscheidet.

Im obigen Vorschlag ist zwar eine Ahnlichkeit mit einer Tabledefinition einer relationalen Da-
tenbank vorhanden, es gibt allerdings seitens der ITIL keinerlei sonstige Nennung zur Verwendung
eines gewissen Datenmodells. Fiir das eigene Informationsmodell wird sich spéter aus mehreren
Griinden ein objekt-orientiertes Datenmodell anbieten.

Im obigen Vorschlag ist auffillig, dass es keine Anstrengung einer Auffithrung geméafs relationaler
Entwurfstheorie beziehungsweise die Schaffung einer Normalform gibt. Stattdessen gibt es eine
Vermengung von Beispielattributen fiir verschiedene CI-Typen. Diese Art der Vorschlige passt
wiederum zur festgestellten Modellqualitét der ITIL nach [HZB04] und legt nahe, dass fiir eine
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detailliertere Modellierung auf einen anderen Ansatz zuriick gegriffen werden muss. Im folgenden
Kapitel wird eine Ann&herung iiber das ZIFA-Framework beschrieben.

5.4.2 Ableitung iiber das ZIFA-Framework

Das Zachmann-Framework [Zac80] stellt in einer Matrix Kernfragen {iber Bezugsobjekte einer
Geschéftsmodellierung verschiedenen Detaillierungsebenen dieser Objekte gegeniiber. Die Kern-
fragen, die beispielsweise auch im Qualitdtsmanagement fiir Brainstorming (’sechs Fragen’) ver-
wendet werden, schaffen eine ganzheitliche Betrachtung der Business-Objekte:

Was wird betrachtet: Datensicht

Wie findet Interaktion statt: Funktions- beziehungsweise Kontrollsicht

Wo wird agiert: Ortsbeziige, Netzwerksicht

Wer agiert: Personenbeziige, Organisationssicht

Wann wird agiert: Zeitbeziige, auch Reihenfolgenbetrachtung in der Kontrollsicht

Warum wird agiert: Businesstrategien mit abgeleiteten Regeln

ENTERPRISE ARCHITECTURE:
A FRAMEWORK ™

© John A. Zachman

Zachman Institute

for Framework Advancement

WHAT HOW WHERE WHO WHEN WHY
[ pDatA | FuncTioN | NETWORK PEOPLE TIME MOTIVATION

SCOPE List of Things Important |  List of Processes the " List of Locations in Which ©  List of Organizations List of Events/Cycles Lists of Business
to the Business Business Performs the Business Operates Important to the Business ' Significant to the Business Goals/Strategies

{contextual}
e ?
Sl
Entity = Class of Process = Class of Node = Major Business People = MaH'Or Time = Major Business Ends/Means = Ma%'or
Business Thing Business Process Location Organizational Unit Event/Cycle Business Goal/Strategy

BUSINESS MODEL e.g., Semantic Model M e.g., Bus. Process MFdeI €9, Business Logistics Sys. §  e.g., Work Flow Model €.g., Master Schedule el Busigess Plan

{conceptual} . - 2
e ol
O . -
o - LT /gt : 5
'I)IrchSSB —_Busmgss rocess Node = Business Loc.  lbo6 = Organization Unig]  Time = Business Event ) End = Business gbjective
= Business Resqurces M |ink = Business Linkage | ~Work = Work Product Cycle = Business Cycle [Means = Business Strateg)

Entity = Business Entity
Relationship = Business
Relationship

SYSTEM MODEL e, Logical Data Model 89 Application Architecture ~ e.g., Distributed System e.g., Human Interface ~ €.g., Processing Structure e.g., Business Rule Model

{logical} EN | Architecture A Al'chlltecture ‘q
1 > Node = I/S Function
u Process = l 1 '} ]

iy = i o L Processor, Storage, etc. . >
Entity = Data Entity — appjication Function E i@ B2 G People = Role Time = System Event  End = Structural Assertion
Relationship = Data Rel. /0 = User Views ink = Line Characteristics  yor = Deliverable Cycle = Processing Cycle Means = Action Assertion

TECHNOLOGY MODEL e.g., Physical Data Model e.g., System Design eg, Technology Architectire ¢ o precentation Architecture. €., Control Structure e.g., Rule Design
hysical
{physical} o %

Entity = Segm./Table/. " Process = Computer Function'. Node = Haw/System Software Time = Execute End = Condition
Rel. = Pointer/Key/etc. ~ 1/0 = Data Elements/Sets ' Link = Line Specificaions ~Work = Screen Formats | Cycle = Component Cycle . Means = Action

DETAILED e.g., Data Definition e.g., Program e.g., Network Architecture - e.g., Security Architecture ~ e.g., Timing Definition e.g., Rule Specification
REPRESENTATION

{out-of-context}

Entity = Field Process = Lang. Statement Node = Address People = Identity Time = Interrupt End = Sub-condition
Rel. = Address 1/0 = Control Block Link = Protocol Work = Job Cycle = Machine Cycle Means = Step

_ e.g.: DATA I e.g.: FUNCTION I e.g.: NETWORK I e.g.: ORGANIZATION I e.g.: SCHEDULE I e.g.: STRATEGY I

Abbildung 5-5: Zachmann Framework for Enterprise Architecture [Zac80]
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Die Ebenenaufteilung verdeutlicht, dass eine Strukturierung von atomaren Bestandteilen (unten)
zu vielseitig abhéngigen, abstrakten Modelltypen (oben) moglich ist. Spéter wird gezeigt, dass die
hier gewédhlte Schichttrennung weiter getrieben werden kann, wobei weitergehende Schichttren-
nungen laufend technologischen Anderungen unterliegen und gerade in hheren Schichten noch
wenige Standards etabliert sind.

Fiir die CMDB-Inhalte ergeben sich nach eigener Festlegung aus den 6 Kernfragen, unter Be-
riicksichtigungen der Anforderungen von ITIL und MOF an das Configuration Management, die
folgenden Attributklassen mit Nennung von unterschiedlichen Views der Konfiguration je Klasse.
Dieser Katalog wurde mitunter {iber die Inhalte von Tabelle 5.4.1 entwickelt. Folglich wurden die
Attribute und Abhéangigkeiten in Attributklassen zusammen gefasst und nach den 6 Fragestellun-
gen geordnet.

Im folgenden Katalog der Attributklassen werden in Klammern in kursiver Schreibweise die
spiter gewihlten Bezeichnungen im vorgeschlagenen Informationsmodell genannt.

Identifikation (was) Klasse der eindeutigen CI-Adressen fiir IT-Objekte (address-Attribut), nach
ITIL mitunter zusammengesetzt, aus hierarchisch iibergeordneten Identifikatoren zur bes-
seren, strukturellen Einordnung eines Items (addressParent-Beziehung). Zur Identifikation
gehort eine CI-Versionsinformation (version-Attribut) und ein Produktbezeichnung (indirek-
te Verbindung mit der Kategorisierung, sieche unten).

View: Liste aller IT-Objekte
Beispiele:

e Physikalische Labels (Barcodes, RFIDs)
e Seriennummern
e Unique-CMDB-IDs: CI Names
e Modellbezeichnung und Hersteller
o Versionsnummer
Kategorisierung/Klassifizierung (was) Hilfsmittel zur Strukturierung von IT-Objekten iiber Ty-
pisierung, Gruppierung und Generalisierung; Beispielsweise ibernimmt eine Klasse ’"Change-
Manager’ die Eigenschaften einer abstrakten Klasse 'IT-Personal’ (hasA- und isA-Beziehungen,).
View: geméf einzelner Kategorien, beispielsweise Listing nach Gruppen oder Typen
Beispiele:
e Produkttypen
e Gerétegruppen
Ressourcenbezug (was) Abhingigkeitsinformationen zu anderen IT-Ressourcen, beispielsweise
‘ein Server ist abhéngig von der Stromversorgung’ (ezistsOn- und dependsOn-Beziehungen,).
View: Abhingigkeitsnetz, beispielsweise von Software und Hardware
Beispiele:
o Software hingt existenziell von der Hardware ab, auf der sie liuft

e cin Mailserver hingt von einem DNS-Dienst ab (beispielsweise or-Verkniipfung von
Abhéangigkeiten zu DNS-Servern oder Abhéngigkeit von einem beliebigen Dienst vom
Typ 'DNS’)

e System-Komponenten hingen vom Gesamtsystem ab
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Doku-Bezug (wie) Verweis auf Dokumentationsquellen (hasDoc-Beziehung).
View: beispielsweise gruppierte Lizenzzuordnungen
Beispiele:
e Lizenzinformation
e Systemdokumentation
e Mitarbeiterwissen
e Links auf eine DSL (Definitive Hardware Store)
Workflowbezug (wie) Zuordnung eines IT-Objekts zu Prozessactivities oder Events, allgemeine
Ressourcenbeziige, beispielsweise *Gerét a hat in Workflow b Vorgénger ¢* und Nachfolger
d* (existsOn- und dependsOn-Beziehungen,).
View: Prozessicht, Kontrollfluss-Graph
Beispiele:
e Applikation mit Bestellfunktion innerhalb eines e-Procurementprozesses
e Failover auf ein Hot-Standbysystem bei Fehlerevents des Produktivsystems
Stati und Limits (wie) Festhalten gewisser Attribute, wie beispielsweise aktuelle Angaben iiber
die Ressourcennutzung/-auslastung, inklusive Limits, bei deren Uberschreitung Folgeaktio-
nen ausgelést werden sollen.
View: Aufgaben fiir ITSM Prozesse wie das Availability- oder Change-Management
Beispiele:
e SLA-Limits
e Dienst verfiighbar mit Auslastung x, nicht verfiigbar, Fehler y
e Wahrscheinlichkeit eines Ausfalls (probability non_working)
e Change, Release geplant, durchgefiihrt, ... (lifecycle state)
o Prioritdt des Cls
Ortsbezug (wo) Eine rdumliche CI-Einordnung, die gewthnlich nur fiir physikalische Items re-
levant ist. Teils ist sie schwer zu erfassen, beispielsweise bei mobilen Geriten, teils ist sie
irrelevant (bei kleiner werdenden Strukturen oder bei immateriellen Giitern).
Views: Netzplan, eventuell Raumansichten und Personenverteilungen
Beispiele:
¢ Raumnummern
e Racks
e Rechnergehéuse
e Ports fiir Netzverbindungen
Zugriffsbezug/Rechte (wer) Zugriffsberechtigungen durch andere Ressourcen oder Personen
(hasAccessTo-Beziehung)
View: Berechtigungsnetz
Beispiele:
o Berechtigungsstufen fiir CMDB-Zugriff
e Berechtigungen fiir referenzierte Dienste

o Securitykonfigurationen allgemein
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Verantwortlichkeiten/Pflichten (wer) Bezieht sich gewShnlich auf Personen, kann allerdings auch
verwendet werden, um Diensten Pflichten, beispielsweise zur Datenlieferung, zuzuordnen.
(hasResponsible-Beziehung).

View: Aufgabenbereiche von IT- Managern
Beispiele:

e responsible Owner
e First-Level Supporter

¢ Managementaufgaben allgemein

Zeitbezug (wann) Ergibt sich iiber vergangene oder geplante/zukiinftige CI-Modifikationen
(valid_ since- und valid_ until-Attribute)
View: History iiber CI-Modifikationen
Beispiele:

e Life-Cycle fiir CIs
e Warranty expiry date
e Planned verification date

o Trigger, die zeitgesteuert Werte setzen oder Systemmeldungen ausgeben.

Finanzinformation (warum) Zeitbedingte Werte (Kaufpreis, Wert nach Abschreibungsdauer, Miet-
preise, Leasinginformationen), leistungsbedingte Werte (Kosten nach Nutzungsintensitét
oder Nutzungshaufigkeit); Verwendung im Asset-Management (assetno-Attribut).

View: vielfiltig, samtliche Finanzinformationen, beispielsweise Anlagespiegel, aktuelle Sup-
portausgaben, aktuelle Nutzungsgebiihren und &hnliches fiir das IT-Controlling.
Beispiele:

e Kaufpreis, Mietpreis

¢ Leasinginformationen (Leasingdauer, Leasinggebiihr, Ablose)
e Anlagegut, Anlagedauer, Abschreibungsart

o Limits fiir leistungsbedingte Werte

e Budgets

e IT-Accounting

o Wertschopfungsanteil (businessvalue)

Die Priifung einer gewissen Vollsténdigkeit der Erfassung der nach ITIL und MOF notwendigen
CI-Attribute ist bei derart vielen Einflussfaktoren, welche die obige Strukturierung beeinflussen
kénnen, nur angendhert iiber einen Bottom-Up-Test einzelner, denkbarer Cls moglich. Aus der
Betrachtung von Beispielen ergeben sich fiir die Beziige zwischen den festgelegten IT-Objekt- und
Attributklassen die Ergebnisse in Abbildung 5-6.

Folgerung aus dieser Gegeniiberstellung ist, dass fiir den Grofiteil der Attributklassen gilt, dass
sie in jedem CI vorkommen (es gilt Orthogonalitéit). Lésst sich diese Eigenschaften auf die Ebene
einzelner Attribute herunterbrechen, lassen sich in einem Vererbungsbaum relativ viele Attribute
im Wurzelelement festlegen. Das hat zur Folge, dass mit Kenntnis des Wurzelelements auf dem ge-
samten Datenmodell relativ viele Daten ausgewertet werden kénnen. Fiir die Finanzinformationen
sei nochmals darauf hingewiesen, dass sie - wegen hoher Variabilitét - separat verwaltet werden
sollen.
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Abbildung 5-6: Attributklassen-Objektklassen-Beziehungen im Informationsmodell

5.5 Abhangigkeitsreduzierung

Im oben gezeigten Konfigurationsgraphen 5-1 kann die Anzahl und die Vielfalt der Knoten beliebig
sein. Das hat folgende Ursachen:

e Die Granularitéit der Knoten (also der IT-Infrastrukturkomponenten) kann unterschiedlich
detailliert modelliert beziehungsweise gruppiert oder abstrahiert werden.

e Die Fortentwicklung in der IT bringt immer neue Infrastrukturkomponenten hervor, die neu
modelliert werden miissen.

o Wegen der Funktionsvielfalt der Knoten ist eine Reduzierung der Eigenschaften und damit
eine Generalisierung im Sinne einer Reduzierung der Knotenvielfalt imgrunde nicht mdglich.

Statt nun zu versuchen, die Vielfalt der Knoten durch eine standardisierte Strukturierung (vgl.
CIM mit entsprechenden Problemstellungen) in den Griff zu bekommen, kann versucht werden,
die Vielfalt der Abhdngigkeiten zwischen den Knoten zu minimieren. Damit ist es gewéhrleistet,
dass Programme, die auf dem Modell arbeiten, Kanten mit einer gemeinsamen, semantischen
Bedeutung verarbeiten konnen, das heifit, das Modell kann zumindest zuverléssig von Knoten zu
Knoten abgelaufen werden (fiir eine Impact-Analyse, fiir das Sammeln aggregierter Werte von
Subkomponenten, fiir die Suche zuléssiger Zugriffswege und &hnliches).

5.56.1 Kommunikationsorientierung

Informations- und Versorgungsfliissse zwischen IT-Infrastrukturkomponenten stellen nach eigener
Ansicht minimale Abhéngigkeiten dar, sofern die nach ITIL geforderte Impact-Analyse betrieben
werden soll. Sie entsprechen den reell existierenden Abhéngigkeiten, beispielsweise der Stromzufuhr
fiir Systeme (Versorgungsfluss) oder dem Datenaustausch tiber Datennetze, physische Dokumen-
te oder die menschliche Sprache (Informationsfliisse). Funktionale Abhéngigkeiten (beispielsweise
System ’wird abgesichert’ von Administrator) oder organisatorische Abhingigkeiten (Dienst ’ge-
hort zur’ Dienstklasse) steuern Informations- und Versorgungsfliisse nur indirekt. Sie kénnen fiir
eine Abhingigkeitsminimierung zunfchst ausgeblendet werden.

Informations- und Versorgungsfliisse seien im Folgenden unter dem Stichwort ’Kommunikations-
orientierung’ zusammengefasst. Nach der Kommunikationstheorie gibt es fiir Information immer
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einen Sender und einen Empfanger. Der Sender soll grundsétzlich derjenigen Seite entsprechen, die
eine Kommunikation initiiert beziehungsweise auf die Kommunikation angewiesen ist (Ausgangs-
punkt von —). Beispiele dafiir kénnen wie folgt in zwei Klassen eingeteilt werden. Die Syntax
dieser Beispiele ist an die XML Path Language (XPATH, [CD99]) angelehnt:

1. cmdb//application[id=a] — cmdb//application[id=b]
a ist Client von Server b bzw. a initiiert die Kommunikation mit b

2. cmdb//personl[id=a]l] — cmdb//service[id=b]
Person a kontaktiert Service b

3. cmdb//mainboard[id=a] — cmdb//power_unit[id=b]
Mainboard a bezieht seine Stromversorgung von b

4. cmdb//applicationl[id=a] — cmdb//system[id=b]
Applikation a lduft auf System b

Bei der Betrachtung von — als kommunikationsorientierte Abhéngigkeit lassen sich fiir die 4

Beispiele verschiedene Abhéngigkeitsgrade feststellen, die teils vom Typ des Senders und Empfén-
gers abhingen, teils vom Zweck der Kommunikation. So gilt fiir Beispiel 3 und Beispiel 4, dass
die Sender jeweils den Empfinger bendtigen, um grundsétzlich zur Verfligung zu stehen. Diese
existenzielle Abhéngigkeit des Senders vom Empfinger wird zukiinftig als existsOn-Abhdingigkeit
beschrieben.
Fiir Beispiel 1 und 2 benétigt der Sender zwar den Empfanger. Ist der Empfanger aber nicht ver-
fiigbar, steht der Sender dennoch fiir Anfragen durch andere Komponenten zur Verfiigung, auch
wenn die Korrektheit der Antworten durch die Nicht-Verfiigbarkeit des Empféngers moglicher-
weise gestort ist. Diese Abhéngigkeit soll im Folgenden als dependsOn-Abhdngigkeit beschrieben
werden. Beispiel 1 deutet dariiber hinaus an, dass der Grad der Abhéingigkeit durch den jeweiligen
Sender- und Empfanger-Typ bedingt ist. Ist Applikation a ein Programm, das auf dem Betriebs-
system b lduft (das hier der Klasse der Applikationen zugeschrieben sei), so besteht die stérkere
existsOn-Abhéngigkeit. Beispiel 2 deutet an, dass der Grad der Abhangigkeit vom Zweck der Kom-
munikation abhingig ist. Handelt es sich bei Person a um einen Teleworker, der (ausschlieflich)
iiber den Netzdienst b kommuniziert, so ist er existenzabhingig von b.

Zusammenfassung der beiden Abhingigkeitstypen:

a existsOn b a benotigt zwingend (die korrekte Funktionalitédt von) b, um zur Verfiigung zu ste-
hen. Die existsOn-Abhéngigkeiten werden entlang der realen Kommunikationswege model-
liert.

a dependsOn b a bendtigt b fiir die vorgesehene Kommunikation, steht aber auch (mit fragli-
cher, korrekter Funktionalitit) zur Verfiigung, falls b nicht verfiigbar ist. Die depensOn-
Abhéngigkeiten ermoglichen die Direktadressierung einer bendtigten Komponente und stel-
len im Allgemeinen eine Pfadverkiirzung von existsOn-Abhingigkeiten dar.

Spater werden beide Abhingigkeitstypen noch durch eine hasAccessTo-Abhéngigkeiten beschrinkt,
siehe 5.6.2.1. existsOn ist die hirtere der beiden Abhéngigkeiten und es gilt existsOn C depend-
sOn. Die Unterscheidung der beiden Abhéngigkeitstypen dient letztendlich zur weiteren Minimie-
rung der Abhéngigkeiten im Konfigurationsgraphen iiber die Kommunikationsorientierung mit Be-
schrankung auf unbedingt notwendige Abhéngigkeiten. Die existsOn-Abhingigkeiten sind Grund-
lage fiir eine Komplexitédtsreduzierung durch Schichtbildung, wie sie im néchsten Kapitel erldutert
wird. Die Zweckdienlichkeit der dargestellten Abhéngigkeitstypen wird in spéteren Beispielen wei-
tergehend verdeutlicht.
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5.5.2 Entflechtung der IT-Infrastruktur iiber Schichtbildung

Vorteil eines Layermodells, wie beispielsweise des ISO-OSI-Schichtenmodells, ist - bei Betrachtung
einer Schicht - die Verschattung von Funktionalitdt angrenzender Schichten. Das ist meist verbun-
den mit der Flexibilitdt des Technologiewechsels innerhalb einzelner Schichten, ohne Beeinflussung
der angrenzenden Schichten. Speziell im ISO-OSI-Schichtenmodell wird die Kapselung der trans-
portierten Daten zur Herstellung einer klaren Schichttrennung verwendet.

Im Bereich der IT-Infrastrukturerfassung sind Ubergénge allerdings flieRend, vgl. den unterschied-
lichen Hardware-Software-Systemschnitt bei RISC oder CISC Mikroprozessoren, oder die unklare
Trennung des Tragersystems 'Rechner’ (betreffend das Rechnergehéuse) vom Rechner als Rechen-
system. Vielmehr gibt es die M6glichkeit, Komponentenkapselung aufzugreifen, um iiber Kom-
ponenten hierarchische Systeme zu modellieren. Ziel dabei ist es, zur Anndherung an die klar
definierten Schnittstellen eines Layermodells, unmittelbare Existenzabhingigkeiten (existsOn) von
untergeordneten Komponenten im Sinne von héherer Atomaritit zu betrachten.

Im weiter unten vorgestellten Infrastrukturmodell wird eine nach oben hin offene Hierarchie ge-
zeigt, bei der atomare, unabhingige Komponenten unten und existenzabhingige Komponenten
nach oben hin angeordnet sind. Die hierarchische Anordnung ermdéglicht die Definition von zu
vererbenden Attributen, wie beispielsweise Verantwortlichkeiten fiir voneinander abhingige Kom-
ponenten, welche die Verwaltung des Hierarchiemodells deutlich vereinfachen.

Maximal abh&ngige

Elemente
................... N
Unsaubere Layerbildung,
haufig mit Abhangigkeiten
innerhalb oder zu unmittelbar

angrenzenden Schichten
Atomare
Elemente

Abbildung 5-7: Ordnungsrelation bzgl. Existenzabhingigkeiten in einer IT-Infrastruktur

Die festgelegten IT-Objektklassen (5.2.2) seien an dieser Stelle mit einer neuen Strukturierung
von maximal existenzabhingig bis atomar mit Beispielen genannt. Es werden nun die englischen
Bezeichnungen aus dem Vorschlag des Informationsmodells verwendet. Dariiber hinaus wurde
die Klasse ’Facilities’ aufgenommen, welche als atomare Basisklasse fiir physisch existierende,
rdumliche Strukturen eingefiihrt wurde.

IT-User IT-Anwender mit Organisationsstruktur
UsageKnowledge Zusammenfassung von Wissen fiir die Verwendung der untergeordneten IT-

Infrastruktur, wie beispielsweise Benutzerdokumentationen, Vertrége, Benutzererfahrung,
Business-Prozessdefinitionen, ...
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Applications Softwareanwendungen, wie beispielsweise Betriebssysteme, Libraries, Anwendungs-
programme, ...

Systems aktive Komponenten fiir die Informationsverarbeitung, wie beispielsweise Switches, Work-
stations, Server, mobile Geréte, Peripheriegerite, ...

Networks Informations- und Versorgungsnetze mit inaktiven Komponenten, beispielsweise WAN,
LAN, Telefonnetze, Stromnetze, ...

Facilities geographische Angaben und physisch existierende Raume, wie beispielsweise Land, Ort,
Firmengeldnde, Gebaude, Stockwerk, Raum, Rack, ...

Diese Klassen entsprechen im Informationsmodell einzelnen Schichten. Innerhalb der einzelnen,
teils existenzabhéngigen Schichten, kann weitergehend klassifiziert werden (hier gelten allerdings
keine allgemeingiiltig festlegbaren Existenzabhingigkeiten mehr, sondern lediglich individuell zu
bestimmende Abhéngigkeiten). Abbildung 5-8 zeigt die Entscheidungen zur Einordnung von Kom-
ponenten sowie einen Teil der Subklassen, die zur Modellierung des Informationsmodells des Sze-
narios verwendet wurden.

Klassifikation von Objektklassen Beispiele fur Subklassen
User
—» Menschlicher Benutzer? IT-User UserGroup
Contract
. . Experience
a ?
—» Wissen fur IT-Nutzung? 4’| UsageKnowledge I——> ProcessStep
Runtime Environment
Application
. . Process
- 2
Software? ‘P-—bApphcanon LogicalDisk
LogicalFile
SystemDevice:
StorageExtent
PowerSupply
Component — I0ODevice
BusSystem
- UnitaryComputerSystem:
"
—» Aktive Hardware? 4-_>System Router
Switch
Host
PrintingSystem
UPS
ICNetwork (Information & Comm.)
—» Passive Netzhardware? * Network PSNetwork (Power Supply)
World
Plant
Building
N Raumlich (relevant) . Floor
erfassbar ? -FaCI| ity Room
Rack
Chassis

* Vereinfachte Fragestellung; die Objektklasse Network dient u.a. zur Zusammenfassung externer Netze
Abbildung 5-8: Komponentenklassifikation und Subklassen

Setzt man nun die oben beschriebenen Klassen beziehungsweise Schichten iiber unmittelba-
re existsOn-Abhéngigkeiten in Bezug, erreicht man eine Schichtbildung wie in Abbildung 5-9.
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Diese Abhéngigkeiten erklaren sich wie folgt: IT-User, die in den User-Layer einzuordnen sind,
sind abhangig vom Wissen iiber die IT-Infrastruktur, das zur IT-Benutzung erforderlich ist (Usa-
geKnowledge). Existiert kein Wissen, kann der IT-User seinen Aufgaben nicht nachgehen. Das
Wissen dient dazu, zuniichst die physikalisch existierende Systeme im SystemLayer zu benutzen.
Softwareapplikationen setzen auf Systeme auf und sind von Systemen existenzabhingig. Die exis-
tenzielle Abhéngigkeit von I'T-Usern oder Wissen auf die Klasse der Applikationen ist individuell
gegeben, insofern wurde keine allgemeine existsOn-Abhéngigkeit aufgenommen. Ist Software nicht
mehr funktionsfdhig, kdnnen Systeme weiterhin bedient werden - diese Unterscheidung ist letzt-
endlich bedingt durch den physikalisch-logischen Schnitt und die Beschrinkung auf unmittelbare
existsOn-Abhéngigkeiten. Systeme sind wiederum existenzabhéngig von Versorgungsnetzen wie
dem Stromnetz. Anwendungsbedingt steht beispielsweise ein Terminal nur dann zur Verfiigung,
wenn ein Datennetz zur Verfiigung steht. Insofern wurde eine weitere, allgemeine Existenzabhén-
gigkeit von Systemen auf Netze modelliert. Von der Existenz der zugrunde liegenden, raumlichen
Strukturen, sind wiederum alle {ibergeordneten Klassen abhéngig.

UserLayer

UsageKnowledgeLayer

ApplicationLayer

SystemLayer

NetworkLayer

FacilityLayer

Abbildung 5-9: Layermodell mit unmittelbaren, existenziellen Abhé&ngigkeiten

Zum Vergleich mit anderen Modellen sei die Aussage aus der Veranstaltung [Jak04] genannt,
nach der in Schichtenmodellen fiir CMDBs meist nicht mehr als 5 Schichten, mitunter aus Griin-
den der Ubersichtlichkeit, verwendet werden.

Uber die getroffenen Abhingigkeiten hinaus, konnen existsOn- und dependsOn-Abhingigkeiten
auch iiber mehrere Schichten reichen. In der Modellierungspraxis wird beispielsweise das Wissen
eines IT-Users nicht separat modelliert, sondern eine direkte Abhéngigkeit IT-User — Rechensys-
tem gesetzt. Des Weiteren gibt es entfernte Anwendungen aus dem SoftwareLayer, die nicht auf
eigenen Systemen modelliert werden, sondern nur von einem erreichbaren Netz abhiingig gemacht
werden. Bei der Modellierung des Szenarios waren diese Vereinfachungen dafiir sinnvoll, um sich
auf notwendige Komponenten beschrinken zu kénnen. Diese Beschrinkung reduziert natiirlich
die Aussagekraft bei der Fehleranalyse, sofern nur fiir die erfassten Komponenten ein Status-
Monitoring betrieben wird. Im Beispiel der entfernten Anwendung koénnte ein Verbindungsfeh-
ler entweder vom Netz, von angeschlossenen, entfernten Systemen oder von der darauf betriebe-
nen Software bedingt sein. Die Entscheidung fiir die Granularitit der Modellierung hingt also
bei entsprechendem Monitoring mitunter von der gewiinschten Genauigkeit der Fehleranalyse ab.
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Weitere Beispiele von Abhéngigkeitshierarchien verschiedener Komponenten nach existsOn- und
dependsOn-Abhéngigkeiten verdeutlichen die getroffene Anordnung in 5-9:

e Kunde (UserLayer) — SLA (UsageKnowledgeLayer) — IT-Objekt (aus einem der weiteren
Layer)

e User

Ohne zu steuerndes IT-Objekt ist ein SLA sinnlos, ein SLA benétigt also ein IT-
Objekt, auf das es ausgerichtet ist. Nachdem ein SLA auch dann zur Verfiigung steht,
wenn die eingebundenen IT-Objekte gestort sind, handelt es sich um eine dependsOn-
Abhéngigkeit. Selbiges trifft fiir die Beziehung Kunde — SLA zu.

Die Betrachtung in verschiedenen Storfillen gibt eine weitere Bestatigung der Abhén-
gigkeitsdefinition: Ist ein IT-Objekt gestort, dann ist auch ein SLA gestort, folglich ist
die Kundennutzung gestort. Ist lediglich ein SLA ungiiltig (bsp. aus juristisch formalen
Griinden), ist ein IT-Objekt weiterhin betriebsbereit, die Kundennutzung aber gestort,
da die Vertragsgrundlage fehlt.

— Dokumentation — System — Netz — Gebédude

Ein Benutzer benétigt eine Dokumentation (bzw. allgemein: Wissen) um ein System
nutzen zu kdnnen: fehlt ihm die Dokumentation und steht er damit fiir System-spezifische
Anfragen nicht zur Verfiigung, kann eine existsOn-Abhéngigkeit modelliert werden.

Eine Storung des Systems beriihrt zwar die Dokumentation nicht, da diese Stérung keine
unmittelbare Verdnderung der Dokumentation bedeutet, allerdings wird die Nutzung
durch den Benutzer gestort. Eine Storung muss insofern iiber die Abhéngigkeitskette
weiter propagiert werden.

das System ist von einem Netz abhéngig, beispielsweise dem Stromnetz (existsOn).

um ein Netz bereit zu stellen, bedarf es einem Gebdude zur Unterbringung. Existiert
das Gebéude nicht, steht das Gebdudenetz ebenfalls nicht zur Verfiigung (existsOn).

Tabelle 5-10 verdeutlicht beispielhaft, wie einzelne Komponenten fiir Modellkonformitit in ver-

schiedenen

Layern separiert werden miissen. Um derartige Komponenten mdglichst einfach in das

Informationsmodell aufzunehmen, wire es von Vorteil, wenn bei Komponenten-Bereitstellung Tem-
plates mitgeliefert werden wiirden - mit einer detailgenaueren Untergliederung auf Basis moglichst
standardisierter Subklassen.

Beispielkomponenté
Datentrager mit Arbeitsprozess mit IT-
Layer Arbeitsplatzrechner Software und Doku Unterstitzung
IT-User Beteiligte User
UsageKnowledge Dokumentation Phys. dokumentierte od
programmgesteuerte
Prozessschritte
Application Software auf dem Software Software, bsp. Program
Arbeitsplatzrechner zur Prozesssteuerung
System Rechnerkomponenten Beteiligte Hardware
Network Stromnetz und Ethernet Beteiligte Netze
Facility Gehéuse Datentrager Beteiligte Raume

Abbildung 5-10: Komponentenseparierung im Layermodell

Als weiteres Merkmal der Abhangigkeitsreduzierung iiber dependsOn und existsOn sei genannt,
dass Objekte im Allgemeinen beziiglich der Kommunikationsorientierung die Semantik der Ab-
héngigkeiten zwischen den Objekten bestimmen. Unterscheidungen wie in anderen Informations-

modellen (

5.3) zwischen ’User benétigt SLA’, ’Applikation lduft auf OS’, ’Applikation a nutzt
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Applikation b’ kénnen durch direkte, existenzielle Abhéngigkeiten (existsOn) und indirekte Ab-
hangigkeiten (dependsOn) vereinfacht werden: "User dependsOn SLA’, ’Applikation existsOn OS’,
"Applikation a dependsOn Applikation b’.

Wie schon in Kapitel 5.5.1 beschrieben wurde, sind die dependsOn-Abhéngigkeiten gegeniiber den
unmittelbaren existsOn-Abhéngigkeiten nachrangig. Sie bestimmen weitere Komponentenverkniip-
fungen, meist innerhalb einer Schicht, und stellen im hierarchischen Infrastrukturmodell, basie-
rend auf existsOn-Abhéngigkeiten, kiirzere Pfade beziehungsweise Abhéngigkeiten dar, welche die
Adressierung einzelner (Ziel-)Komponenten beriicksichtigen. Betrachtet man also die dependsOn-
Abhéngigkeiten, setzt man voraus, dass die existsOn-Abhéngigkeiten gegeben sind (und somit fiir
die Veranschaulichung einer direkten Verbindung vernachlissigt werden kénnen). Beispielsweise
wird fiir den Zweck der Riickverfolgung von Stérungen zwischen einer Anwendungssoftware und
dessen IT-User eine dependsOn-Abhéangigkeit modelliert, welche eine Pfadverkiirzung der Abhén-
gigkeitskette Software — System « IT-User und gleichzeitig eine Adressierung der bendtigten
Software (unter mehreren moglichen Softwarepaketen) darstellt.

Abbildung 5-11 zeigt visuell an einem vereinfachten Beispiel die Pfadverkiirzung und Adressierung
durch dependsOn-Abhéngigkeiten. Wie eingangs bereits erwidhnt wurde, ist ein effektives Mana-
gement auf hoherer Strukturebene (beispielsweise auf Ebene von dependsOn-Abhéngigkeiten) nur
moglich, wenn die untergeordneten Schichten (abgebildet tiber existsOn-Abhéngigkeiten) effektiv
arbeiten [HAN99]. Das Informationsmodell kommt dieser Anforderung also entsprechend nach.

UserLayer

Benutzer, Gruppen, ...

UsageKnowledgeLayer

SLAs, Dokumentationen, Business Processes,
Dienste ...

ApplicationLayer
O/S, VMs, Libraries, Applications, ...

SystemLayer

Router, TK-Anlagen, Server, Workstations, ...

NetworkLayer

Stromnetz, Telefonnetz, Ethernet, ...

FacilityLayer

Niederlassungen, Gebaude, Raume, Racks, ...

— existsOn

(:/?/zrfd) —» dependsOn

Abbildung 5-11: Beispiel zur Verdeutlichung der existsOn- und dependsOn-Abhéngigkeiten

5.5.3 Funktionsausblendung

Auffallig in der Ableitung von Attributen nach dem ZIFA-Framework (5.4.2) ist, dass insbeson-
dere die Aufteilung und Modellierung zu den Fragestellungen ’wie wird agiert’ und ’warum wird
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agiert’ schwer fillt. Hinter dem ’wie’ stecken die Funktionalitdten der einzelnen CIs und der Kon-
trollfluss der Abarbeitung innerhalb der IT-Infrastruktur. Fraglich ist nun, wie Funktionalitat
verallgemeinert modelliert werden kann beziehungsweise wie viele Entscheidungen beriicksichtigt
werden miissen, welche die Verzweigung der Kommunikation beeinflussen.

Die Modellierung der Funktionalitét von CIs wird in der ITIL nicht gefordert, stattdessen sollen
rein textuell die 'funktionalen Spezifikationen’ (1(c)i) erfasst werden. Die tatséchlichen, funktio-
nalen Aspekte sind zwar bei der geforderten Abhéngigkeitsanalyse hilfreich - wie unten allerdings
an einem Beispiel gezeigt werden wird, sind sie nicht zwingend erforderlich. Dar{iber hinaus ist
fiir IT-Systeme die Vereinfachung der funktionalen Modellierung, wie sie in natiirlichen Systemen
fiir Simulationen héufig verwendet wird, problematisch. Nachdem die in der Natur bestehenden
Redundanzen fiir ein immer #hnliches Verhalten der betrachteten Komponenten sorgen und so-
mit auch vereinfachte Betrachtungen zu qualitativ gleichen Ergebnissen fiihren, ist die funktionale
Vereinfachung fiir natiirliche Systeme ein gangbarer Weg zur Komplexitidtsreduzierung der Mo-
dellierung. In der IT konnen geringfiigige Unterschiede im Entscheidungsablauf das Ergebnis des
Gesamtsystems jedoch vollig unterschiedlich ausfallen lassen [All04]. Insofern stellt eine funktio-
nale Vereinfachung innerhalb eines Modells fiir die Impact-Analyse keine prinzipiellen Vorteile
gegeniiber einer vollstindigen Ausblendung der Funktionalitit dar.

B

Abbildung 5-12: Funktionale Reduktion

Die funktionale Ausblendung und damit die Reduzierung der Fliisse um Bedingungen (jeder

mogliche Output kann damit verwendet werden) reduziert die Komplexitit des Modells deutlich.
Folge ist allerdings, dass bei einer Impact-Analyse fiir Fehler in bedingten Prozessabschnitten Ge-
samtprozesse fehlerhaft gemeldet werden.
Dies soll an einem Beispiel eines Business Prozesses "Versand von Abrechnungen’ gezeigt werden.
Fiir den Versand wird zum einen ein Mailserver, zum anderen ein Briefdruckwerk mit angeschlos-
sener Kuvertiermaschine verwendet. Ist die Kuvertiermaschine defekt, ist bei Reduzierung der
Funktion der Gesamtprozess *Versand von Abrechnungen’ gestort, obwohl der Teilprozess fiir den
Mailversand nach wie vor funktioniert. Diese Ungenauigkeit muss im Gegenzug der Vereinfachung
in Kauf genommen werden.

5.6 Zusammenfiihrung zu einem Informationsmodell

Bei den folgenden Betrachtungen zum Aufbau eines eigenen Informationsmodells, das den Anfor-
derungen aus ITIL und MOF nachkommt, werden nun die folgenden, vorangegangenen Ergebnisse
einbezogen:

e Die festgelegten IT-Objektklassen zur Ableitung mdoglicher Cls (5.2.2).
e Die Attributklassen zur Attributierung von Cls (5.4.2).

e Die Abhéngigkeitsreduzierung iiber Kommunikationsorientierung (5.5.1), Schichtbildung (5.5.2)
und Funktionsreduktion (5.5.3).

5.6.1 Vererbungsbaum fiir IT-Objekte

Um der Anforderung von ITIL nach einem hierarchischen Aufbau der CIs (1(c)iiB) wie auch dem
in Kapitel 5.4.2 herausgearbeiteten Bedarf an Kategorisierung nachzukommen, soll im Informati-
onsmodell ein Vererbungsbaum fiir IT-Objekte aufgenommen werden. Allgemeingiiltige Attribute,
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wie sie nach ITIL und MOF im néchsten Kapitel vorgeschlagen werden, sollen darin moglichst
weitgehend von dem Wurzelelement ’ConfigurationItem’ vererbt werden. Zu diesem Zweck wird
die isA-Beziehung in das Informationsmodell aufgenommen. In Abbildung 5-13 werden die ersten
beiden Ebenen eines derartigen Vererbungsbaumes gezeigt. Bereits in Abbildung 5-8 wurden die
fiir die Szenario-Modellierung verwendeten Subklassen dargestellt.

ConfigurationItem
isa isa %‘a ‘\ﬁa isa isa
UsageKnowledgeLayer NetworkLayer ApplicationLayer UserLayer SystemLayer FacilityLayer

Abbildung 5-13: Oberste Ebenen des Vererbungsbaumes im Informationsmodell (isa)

5.6.2 Generalisierte Attribute nach ITIL und MOF

Fiir einen konkreten Vorschlag eines Informationsmodells werden nun allgemeingiiltige Attribute
eines Configuration Items und eines Asset Items festgelegt. Asset Items wurden zwar nach Festle-
gung der IT-Objektklassen (5.2.2) dem Asset-Management beziechungsweise Financial-Management
zugeschrieben, nachdem die ITIL innerhalb des Configuration Managements vergleichsweise hufig
auf zuzuordnende Attribute eingeht, werden Asset Items im Folgenden dennoch beschrieben.

5.6.2.1 Configuration Item

Attribut address

Beschreibung Zunichst nicht eindeutiger Identifikator (CI Name in 5.4.1) wie beispielsweise App _a,
der in Verbindung mit dem rekursiven Ausdruck .addressParent()*.address (vgl. néchs-
te Eigenschaft) zur eindeutigen Adresse wird. Beispiel: host x.service y oder datacen-
ter a.room b.rack c.host d

Typ String

Abhidngigkeit addressParent

Beschreibung Referenzierung eines Cls zum Aufbau eines logischen Namens (mit rekursiver An-
wendung), siehe address-Attribut. Dieser Abhéngigkeitstyp kommt der ITIL-Anforderung
nach hierarchischer Namensvergabe nach (2b).

Bezugsklassen managedElement

Kardinalitit 0:1
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Hierarchische Namensvergabe
Uber Layer hinweg:
Fac_a.Sys_b.Usr_b

.addressParent()

e «— P addressParent

Fac a )
(+World) —— »  existsOn

Abbildung 5-14: Hierarchische Namensvergabe (addressParent)

Attribut valid since

Beschreibung Datum, seitdem das CI in seinem Zustand giiltig ist (gefordert in 5.4.1 {iber diverse
Zeitangaben, beispielsweise den CI-Kauf oder die Zuordnung eines CI-Verantwortlichen). Der
Zustand ist durch die Summe der Eigenschaften festgelegt. Falls ein Zustandswechsel geplant
ist, wird ein Duplikat des CIs angelegt, das im Attribut valid since das Datum des Wechsels
oder des CI-Reviews enthélt.

Typ Date

Attribut valid until

Beschreibung Datum, bis zu dem die Instanz des CIs in seinem Zustand giiltig ist. Falls das Ende
des Zustands unbekannt ist, bleibt das Feld leer (indirekt gefordert in 5.4.1 {iber das Feld
"Status (scheduled)’)

Typ Date
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Cl-Lebenszyklus
NG

~

i
1 [

4 -~
Cls der
CMDB UU

[ —

H

 —|
v

» Zeit
Gegenwart (bzw. Schnitt einer Configuration Baseline)

Historische Cl-Zustande

Cl-Zustande zum gegenwartigen Zeitpunkt

_ = —4

Geplante Cl-Zusténde

Abbildung 5-15: Folge von Cl-Zusténden innerhalb einer CMDB

Attribut lifecycle state

Beschreibung Der Zustand im Lebenszyklus des CIs (Anforderung unter 1(c)iiiB). In Abbildung
5-16 werden, vorgegriffen auf das Arbeitsprozessmodell in Kapitel 6, denkbare Stati des
CI-Lebenszyklus vorgeschlagen. Der Priifvorgang (inReview), fiir die Uberpriifung der Giil-
tigkeit eines anderen Statusiibergangs, wird dabei, entsprechend der ITIL- und MOF- Anfor-
derungen fiir kontrollierte CMDB-Anderungen, in das Zentrum gesetzt. Bei der Bedienung
einer CMDB-Softwarelésung diirfte dieser Zustand jedoch grofiteils {ibersprungen werden.
Die Aktionen, welche die Ubergiinge im gezeigten Zustandsgraphen ausldsen, sind von denk-
bar vielféltiger Art - deshalb erfolgt keine explizite Erlauterung. In Abbildung 6-6 werden
spiter Aktivititen des Configuration Managements fiir CI-Anderungen mit den genannten
CI-Stati in Verbindung gesetzt.

Typ Integer

inRegistration

productive

inReview*]z[ archived ]%@

* Change-Priifung und Change-Review

Abbildung 5-16: Vorschlag eines Zustandsiibergangsgraphen fiir CI-Stati
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Attribut version

Beschreibung Die Versionsnummer beschreibt die Reihenfolge der Instanzen, beziehungsweise
Status-Anderungen eines Cls. Fiir die Versionsnummer fordert ITIL eine automatische In-
krementierung bei Statuswechsel (ITIL-Anforderung 3(c)ii). Wegen der Uberschneidung mit
der zeitlichen Information in ’valid since’ konnte das Feld auch weg gelassen werden.

Typ Integer

Attribut probability non working

Beschreibung Enthélt die Wahrscheinlichkeit eines CI-Ausfalls. Dies ist ein geschétzter Wert

(beispielsweise aus Statistiken {iber eine entsprechende Historie), der allerdings von den
sich stidndig &ndernden Umgebungsverhéltnissen abhéngig ist und damit nur geringe Aus-
sagekraft besitzt. Falls es untergeordnete Einheiten gibt (hasA-Abhéngigkeit), dann ist die
Wahrscheinlichkeit das Produkt aller Sub-Wahrscheinlichkeiten (probability non working
der Sub-Einheiten).
Risiko = Ausfallwahrscheinlichkeit * Auswirkung: die Auswirkung wird iiber existsOn-
und dependsOn-Abhéngigkeiten in Verbindung mit dem Attribut businessvalue bestimmt,
so dass die Berechnung des Ausfallrisikos moglich wird. Die Berechnung des Betriebsrisikos
wird nach dem MOF-Risikomodell gefordert (2.5.1).

Typ Float (0-1)

Attribut businessvalue

Beschreibung Das Attribut businessvalue beschreibt den geschétzten, finanziellen Einfluss eines
Cls auf die Modellumgebung. Insofern kann dieses Attribut nur fiir Cls gesetzt sein, die
eine Schnittstelle des Modells zur Aufenwelt darstellen. Businessvalues kénnen nur fiir End-
punkte von Workflows (unabhéngig auf welcher Schicht des Informationsmodells) festgelegt
werden. Im gewoOhnlichen wird das Attribut businessvalue nicht gesetzt, sondern indirekt
iiber die Summe der bewerteten CIs an den Endpunkten der existsOn- und dependsOn-
Abhéngigkeiten bestimmt. Wegen der aufwindigen Feststellung aller Endpunkte und der
Schatzung des Wertes, sollte die businessvalue nur qualitative Aussagekraft besitzen. Die
Berechnung des Betriebsrisikos, in welche das Attribut businessvalue eingeht, wird nach
dem MOF-Risikomodell gefordert (2.5.1). Des Weiteren wird in den ITIL-Anforderungen
die Priorisierung von CIs vorgeschlagen (1(c)vi), die beispielsweise iiber die businessvalue
erfolgen kann.

Typ Float

Attribut working state

Beschreibung Das Attribut enthélt die Anzahl der arbeitenden Einheiten. Fiir logische Einhei-
ten, die aus mehreren Sub-Einheiten bestehen ({iber eine hasA-Abhéngigkeit), enthalt wor-
king state die Anzahl der arbeitenden Sub-Einheiten. Eine konkrete Einheit enthélt selbst
den working state=1, falls sie korrekt arbeitet. Ist working state=0, liegt ein Fehler vor.
Diese Angaben werden fiir die nach ITIL und MOF geforderte Impact-Analyse (1(c)iiA)
bendstigt.

Typ Integer
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Attribut assetid

Beschreibung Die Administration der Asset-Informationen wie Kaufdatum, Preis oder Abschrei-
bungsinformationen, wird dem Datenstamm der Finanzabteilung zugerechnet und {iber die
assetid referenziert. Die assetid wird nicht zwingend gesetzt und wird meist fiir Einheiten
(hasA-Abhéngigkeiten), wie beispielsweise Computer oder Softwarepakete, eingetragen. We-
gen der hiufigen Hinweise der ITIL auf Finanzinformationen (vgl. beispielsweise 5.4.1), wird
ein Vorschlag eines Asset-Items weiter unten aufgenommen.

Typ Integer

Abhéangigkeit existsOn

Beschreibung a.existsOn(b) bedeutet, CI a steht nicht zur Verfiigung, solange CI b nicht zur
Verfiigung steht. Diese Abhéngigkeit wird insbesondere fiir die Impact-Analyse (1(c)iiA)
bendstigt.

Bezugsklassen CI

Kardinalitat 0:*

Abhidngigkeit dependsOn

Beschreibung a.dependsOn(b) bedeutet, CI a initiiert eine Verbindung mit CI b (sofern nicht be-
reits mit existsOn modelliert). Diese Abhéngigkeit wird insbesondere fiir die Impact-Analyse
(1(c)iiA) benotigt.

Bezugsklassen CI

Kardinalitiat 0:*

Abhadngigkeit hasAccessTo

Beschreibung Enthilt die Zugangsrechte des Cls zur Beschrinkung des Informationsflusses. Dar-
iiber kann beispielsweise gepriift werden, welche dependsOn-Abhéngigkeiten grundsétzlich
unter vorhandenen Sicherheitseinstellungen zuléssig sind. Im Maximalfall hat jedes CI Zugriff
auf ein anderes CI (vollsténdiger Konfigurationsgraph beziiglich der hasAccessTo-Abhéngigkeit).
Das bedeutet, dass eine Reduktion der hasAccessTo-Abhéingigkeiten gewiinscht ist. Es kann
zur Reduzierung des Aufwands sinnvoll sein, die Negation von hasAccessTo zu verwalten.
Dariiber hinaus bietet sich eine Modellierung entlang der reellen Kommunikationspfade (also
der existsOn-Abhéngigkeiten) an. Wird eine 'hasAccessTo-Abhéngigkeit (Negation) inner-
halb der existsOn-Ordnung auf niedriger Ebene modelliert, wird die Erfassung fiir héhere
Ebenen eingespart. Im Beispiel in Abbildung 5-17 wurde eine 'hasAccessTo-Abhangigkeit
zwischen Sys a und Sys b eingefiihrt. Die dadurch unterbundene Kommunikation von Sys a
zu Sys b iiber existsOn-Abhéngigkeiten bedingt, dass Proc_a.dependsOn(App _c) ungiiltig
wird.

Bezugsklassen CI

Kardinalitiat 0:*
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App|c

Jys|b

Abbildung 5-17: Beispiel fiir die hasAccessTo-Anwendung

Abhdngigkeit hasA

Beschreibung a.hasA kommt fiir die Modellierung beziehungsweise Gruppierung von Sub-Einheiten
von a zum Einsatz, vgl. Abbildung 5-24.

Bezugsklassen CI

Kardinalitat 0:*

Abhidngigkeit hasResponsible

Beschreibung Es gibt nach den Anforderungen von ITIL und MOF immer einen verantwortli-
chen Administrator eines CIs (1(c)iiiA). Fiir den UserLayer gilt, dass ein Anwender auch
selbstverantwortlich sein kann.

Bezugsklassen UserLayer

Kardinalitiat 1:*
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Abhidngigkeit hasDoc
Beschreibung Verweis auf Dokumentationen des Cls, sofern verfiigbar (1(c)i).
Bezugsklassen UsageKnowledge

Kardinalitiat 0:*

Attribut Comment

Beschreibung Wird von der ITIL fiir freiformatierbare Eingaben gefordert, beispielsweise zur
Beschreibung der Unterschiede des CI-Status vom Vorgéngerstatus, siehe 5.4.1

Typ String

5.6.2.2 Asset ltem

Die aufgenommenen Attribute sind abgeleitet aus der Liste der ITIL-Vorschlige 5.4.1.

Attribut assetid

Beschreibung Eindeutiger Schliissel des Asset Items zur Referenzierung aus der Klasse des Con-
figuration Items.

Typ Integer

Attribut serial

Beschreibung Nach ITIL eine Copy oder Serial Number: Derjenige Identifikator, der ein CI ein-
deutig identifiziert (in Verbindung mit Herstellerdaten).

Typ String

Attribut modelNumber

Beschreibung Nach ITIL die Modellbezeichnung eines Cls, beispielsweise entsprechend der Her-
stellerbezeichnung.

Typ String

Attribut warranty _expiry
Beschreibung Nach ITIL das Datum des Ablaufs der Herstellergarantie.

Typ String

Attribut supplier
Beschreibung Angaben zum Hersteller.

Typ String
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Attribut licence

Beschreibung Nach ITIL die Lizenznummer (vgl. serial oben) und eine Referenz auf ein Lizenz-
abkommen.

Typ String

Attribut dateOfAcquistion
Beschreibung Datum des CI-Kaufs.
Typ Date

Attribut priceOfAcquistion
Beschreibung Kaufpreis des Cls.
Typ Float

Attribut depreciationInformation

Beschreibung Abschreibungsinformationen, eher komplex und von vielen Bedingungen abhéngig.
Diese wie auch weitere Informationen werden von ITIL und MOF nicht n&her beschrieben
und miissen nach Bedarf vom Finanzmanagement bestimmt werden.

Typ String

5.6.3 Klassendiagramm des Informationsmodells

Um die oben getroffenen Festlegungen in eine Ubersicht zu bringen, wurden die Klassen in der
Web Ontology Language (OWL, [MHO04]) modelliert. OWL baut auf RDF und dem RDF-Schema
auf, beides kann in XML und dem XML-Schema beschrieben werden. OWL bietet im Vergleich zu
RDF eine reichere Sprache zur Beschreibung von Attributen und Klassen. Unter anderem bietet
OWL zusitzliche Abhingigkeiten zwischen Klassen, wie beispielsweise die Disjunktheit, Kardina-
litdten, zum Beispiel ’genau ein (Element)’, und eine umfangreichere Typisierung von Attributen.
Das W3C hat verschiedene Use Cases fiir den Einsatz von OWL dokumentiert. Darunter befindet
sich ein Beispiel fiir die Klasse der ’Engineering Documentation’, in die das Informationsmodell
einzuordnen ist. OWL bot sich insofern als eine Variante zur iiblichen UML-Objektmodellierung
an, die insbesondere wegen der vorhandenen Toolunterstiitzung ausgewihlt wurde. Mit dem Tool
Protégeé der Stanford University und dem zugehorigen OWL-Plugin ([Knu04]) steht ein vielseitig
nutzbares Werkzeug zur OWL-Modellierung zur Verfiigung. In der vorliegenden Arbeit wurde das
Tool verwendet (5-18), um ein detailliertes Informationsmodell zu modellieren, das iiber die in
Abbildung 5-13 gezeigten Ebenen des Vererbungsbaumes hinaus geht. In der Entwicklung dieses
Modells ergaben sich, mit Hinblick auf den Praxiseinsatz und unter Einbezug der ITIL- und MOF-
Anforderungen, diejenigen Attribute und Abhéngigkeiten, die oben beschrieben wurden.

Um die Ubersichtlichkeit zu wahren, wird in Abbildung 5-19 lediglich ein reduzierter Ausschnitt
der obersten beiden Ebenen des Informationsmodells, entsprechend dem vorgestellten Vorschlag
oben, gezeigt. In der Abbildung werden die gewdhlten Attribute aus Platzgriinden nur auszugswei-
se dargestellt, wobei anzumerken ist, dass auf zweiter Ebene bereits die Einfithrung zusétzlicher
Attribute erfolgt (beispielsweise in der Klasse UserLayer mit dem Attribut "Username’). Des Wei-
teren ist eine Klasse 'managedGroup’ zu finden, welche fiir die Modellierung logischer Gruppen,
etwa Redundanzgruppen, verwendet wird.
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Kurzreferenz der Abhingigkeitstypen:

a existsOn b a benétigt zwingend (die korrekte Funktionalitéit von) b, um zur Verfligung zu ste-
hen. Die existsOn-Abhéngigkeiten werden entlang der realen Kommunikationswege model-
liert.

a dependsOn b a bendétigt b fiir die vorgesehene Kommunikation, steht aber auch (mit fraglicher,
korrekter Funktionalitit) zur Verfiigung, falls b nicht verfiigbar ist.

a hasAccessTo b a kann einen Informationsfluss zu b herstellen. Die Abhéingigkeit ermoglicht
die Modellierung von Zugriffsrechten der Infrastrukturkomponenten und sollte moglichst auf
unterer Ebene gesetzt werden.

a hasResponsible b User b ist fiir Komponente a verantwortlich (nach ITIL und MOF: Cl-owner)
a addressParent b b.address ist iibergeordneter Namensteil von a.address

a hasDoc b b ist die Dokumentation von a.

aisa b a ist Subklasse von b.

a hasA b a fasst b (und andere Komponenten) zu einer Gruppe zusammen.

Die *-Schreibweise entspricht der iiblichen Kardinalitdtsangabe 0..infinit.
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Abbildung 5-18: Design des Informationsmodells im OWL-Tool Protégé
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— ConfigurationTtem
hasResponsible ‘ Instance* ‘ UserLayer

Klassenname

hasAccessTo |Instance"‘ ‘ ConfigurationItem
existsOn ‘ * | ConfigurationIt hasAccessTo* lexistsOn*

Attribute

dependsOn | i | Configurati
address String

assefid isa

Assetltem

serial String

modelINumber ‘ String
warranty _expiry ‘ String hasResponsible™ sa managedGroup

supplier ‘ Instance ‘ UserLayer

licence String

hasDoc ipplier

UserLayer
existsOn | Instance* | UsageKnowledgeLayer
UserLayer
UsageKnowledgeLayer

dependsOn * endsOn*
ApplicationLayer

58

SystemLayer
Instance™ |

hasRole ‘

Usemname ‘ String

ﬁepeudsOnz‘ ‘existsOn*

UsageKnowledgeLayer
ApplicationLayer

dependsOn*

s2 existsOn | Instance™

UsageKnowledgeLayer

dependsOn | Instance* | UsageKnowledgeLayer

dependsOn™  |existsOn™ endsOn*

ApplicationLayer
SystemLayer

"

existsOn .
XistsOn*

ApplicationLayer
dependsOn | Instance* ‘ ApplicationLayer
throughput | Integer

exi stsOn*

SystemLayer

NetworkLayer
existsOn | Instance* | SystemLayer
FacilityLayer
dependsOn | Instance* ‘ SystemLayer

existsOn’*

NetworkLayer
FacilityLayer
NetworkLayer

dependsOn | Instance* ‘ NetworkLayer

existsOn | Instance™ xistsOn*

existsOn*

FacilityLayer
existsOn ‘ Instance* ‘ FacilityLayer existsOn*jdependsOn*
dependsOn ‘ Instance™ | FacilityLayer

Abbildung 5-19: Vorschlag fiir Klassenbeziehungen im Informationsmodell
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5.6.4 Anwendung auf das Szenario

Zur Evaluierung des Informationsmodells beziehungsweise zur prototypischen Konstruktion einer
CMDB, wurde das Informationsmodell mit den Komponenten des unter Kapitel 4 dargestellten
Szenarios instanziiert. Die Darstellung kann im Folgenden allerdings wegen der Grofse des Modells
nur vereinfacht in Ausziigen gewisser Modellsichten erfolgen (Schnittbildung). Es werden lediglich
ausgewahlte Klassen, Instanzen, Attribute und Abhéngigkeiten gezeigt. Nachdem das verwendete
Visualisierungstool keine manuelle Anordnung der dargestellten Objekte erméglichte, ist die Ebe-
nenstrukturierung nun lediglich iiber die Verfolgung der existsOn-Abhéngigkeiten nachvollziehbar.

5.6.4.1 Abbildung aus dem UserLayer

In Abbildung 5-20 werden CIs der Klasse 'UserGroup’ farblich hinterlegt dargestellt. In der Grup-
pe ’allPersons’ sind alle User zusammengefasst. Die Gruppe ’SPSS-Kurs’ enthélt alle Kursteilneh-
mer mit Kursleiter und in der Gruppe der LRZ-Mitarbeiter "LRZ-MA’) gibt es die Untergruppe
"Desktop-Managment’, in der zwei Administratoren enthalten sind.

-SPSS-Kurs

hasA _

ﬂddressPa;mt/

addressParent | hasResponsible lasA -SPSS-Kurs-Teilneluerl 1 ‘

-allPersons

‘ -LRZ-MA-Prof Dr. Heinz-Gerd Hegering msRespunsible

hasA ™ addressParent hasResponsible

hasR esponsible

hasA

&«.y—&\?‘es@armt 1asA

‘ -LRZ-MA-Desktop-Mgmt

Q’:‘A\idd‘esshrem

-LRZ-MA-D esktop-Mgmt-Thomas Fakler

hasA

Abbildung 5-20: Auszug von CIs aus dem UserLayer
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5.6.4.2 Abbildung aus dem FacilityLayer

In Abbildung 5-21 werden Cls der Klasse 'FacilityLayer’ dargestellt (auf 4. Ebene wurden Stock-
werke modelliert).

-LRZ-KursPEP -LRZ-Srvraum -Kurs1535

LRZ-Hauptgebiude-S1

I

addressParent addressParent

Abbildung 5-21: Auszug von Cls aus dem Facility Layer

5.6.4.3 Layeriibergreifende Abbildung

In Abbildung 5-22 werden iiber verschiedene Ebenen hinweg Komponenten gezeigt, die mit der
Nutzung der Software ’SPSS’ in Verbindung stehen.

‘ ProcessStep ‘ ‘ -SPSS-Kurs-Teilnehmerl1l ‘
io ’Alds()ﬂ existsOn 0

-SPSS-Kurs-Teilnehmer11-SPSS-Bedienung dependsOn -Wmld ‘ DataFile Win2003-Rack-FileSrv-NetBEU... ‘

‘ -LRZ-Kurs1535-PC11 T‘ Room

Host

existsOn™|

-LRZ-Srvraum-Win2 003 -Rack-FileSrv-C-\sps... ‘ Directory ‘ existsOn*

\@sOn / %ison*

-LRZ-Srvraum-Win2 003 -Rack-FileSrv-C-\sps LogicalDisk pxistsOn
v
xistsOn io XistsOn*
‘ ‘letimeEr[virumnent "/
[}
existsOn o

‘ -LRZ-Srvraum-Win2 003 -Rack-FileSrv-WinXp ‘

Abbildung 5-22: CIs eines Servicegraphen

Innerhalb der Summe der Prozessschritte unter 'SPSS-Bedienung’, kann bei Aufteilung auf meh-
rere Schritte die logische Abfolge der Bedienung modelliert werden - hierdurch konnen also rei-
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henfolgenbedingte, wechselnde Abhéngigkeiten einzelnen Prozessschritten zugeordnet werden.
Der Zugriff auf das 'DataFile’ \spss\spss.exe auf dem Fileserver kann nur indirekt iiber das
NetBEUI-Protokoll erfolgen (nicht iiber den Direktzugriff auf die 'LogicalDisc’). Um diese ver-
kettete Abhingigkeit zu modellieren, konnen iiber hasAccessTo die zuldssigen Verbindungswege
festgelegt werden. Zur Beschrinkung der Ausfithrungen dieser Arbeit wird darauf allerdings nicht
niher eingegangen. Einerseits zeigt dieses Beispiel die Moglichkeit der Detaillierung aufgrund der
festgelegten Abhéngigkeitstypen, andererseits stellt sich unter anderem an diesem Beispiel die
Frage der Sinnhaftigkeit einer derart detaillierten Modellierung, vgl. 5.6.6.

5.6.4.4 Elemente des Szenario-Netzplanes

In Abbildung 5-23 wurden Teile des Szenario-Netzplanes 4-1 aufgenommen, welche den verein-
fachten Zugriff von ’SPSS-Kurs-Teilnehmer11’ iiber 'LRZ-Kurs1535-PC11’ auf benétigte Infra-
strukturelemente zeigt. Fiir die Benutzeranmeldung an PC11 wird mit einem der redundaten
ActiveDirectory-Server verbunden. Nur nach erfolgreicher Authentifizierung wird Zugang auf dem
"Win2003-FileSrv’ gewédhrt. An diesem Beispiel wird nochmals deutlich, dass es kurzfristige oder
bedingte Abhéngigkeiten in der Infrastruktur gibt, die zwar grundsitzlich {iber Prozessschritte
zeitabhangig modelliert werden kénnten, die jedoch in der praktischen Anwendung nicht ndher
betrachtet werden. Stattdessen werden gemaft der funktionalen Reduktion statische Abhéngigkei-
ten aufgenommen, die ein CI bis mindestens zur nichsten iiberwachten Konfigurationsdnderung
wechselweise benétigt.

-SPSS-Kurs-Teilnehmerl1

dependsOn
) 4

-LRZ-Kwrs1535-PC11

M@On HependsOn ™ existsOn

-LRZ-Srvraum-Win2 003 -Rack-AD-Redmndancy

lasA | -LRZ-Srvraum-Win2003-Rack-FileSrv -LRZ-Krs1535-Hub2
-LRZ-Srvraum-Win2003-Rack-ActiveDir2 -LRZ-Srvraum-Win2003-Rack-ActiveDirl existsOn existsOn
N &stsOn -LRZ-Hauptgebiude-S1-Switch
-LRZ-Srvraum-Win2003-Rack-Switch existsOn

wion

-LRZ-Zentralrouter

pxistsOn

-MWN

Abbildung 5-23: Teile der Komponenten des Szenario-Netzplanes 4-1

Anhand dieses Beispiels kann der Algorithmus zur Impact-Analyse, der unter der nichsten
Uberschrift vorgestellt wird, nachvollzogen werden.
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5.6.4.5 Abhiangigkeitsanalyse im Szenario

An Abbildung 5-23 lésst sich nun eine Abhéngigkeits- beziehungsweise Impact-Analyse entlang der
dargestellten Abhéngigkeiten zeigen. Ein einfacher Algorithmus fiir die Suche der von einer Sto-
rung beeintréchtigten bzw. transitiv abhéngigen Cls, wurde in den folgenden Quelltextlistings in
der Funktion propagate Err beschrieben. Zu beriicksichtigen ist, dass dieser Algorithmus lediglich
fiir die Bestimmung der gestorten Cls verwendbar ist, nicht aber fiir das Auflésen u.U. verschie-
dener, gleichzeitiger Storungen. Der Quelltext ist zur Selbsterklarung entsprechend kommentiert.

1 public class Dependency {

public static final int EXISTSON = 1;
public static final int DEPENDSON = 2;
public static final int HASA = 3;

6 int type;
Configltem in, out;

public Dependency(int type, Configltem in, ConfigItem out) {
this.type = type;
11 this.out = out;
this.in = in;

1 public class RedundancyGroup extends Configltem {

public RedundancyGroup(String address) {
this.address = address;
working_state = 0;

6 ¥

public void addItem(Configltem ci) {
CIDependencies.add(new Dependency(Dependency.HASA, ci, this));
working_state++;

import java.lang.*;
2 import java.util.x*;

public class ConfiglItem {
String address;
int working_state;

List CIDependencies;

public ConfigItem(String address) {
this.address = address;
working_state = 1;

12 }

synchronized public void propagateErr() {
17

working_state --;

22 if (working_state>1) return;

for (ListIterator i = CIDependencies.listIterator(); i.hasNext();) {
Dependency d = (Dependency) i.next();
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27 if (d.out==this) continue;
if (d.out.working_state == 0)
continue;

32

switch (d.type) {
case Dependency.DEPENDSQON:
case Dependency.EXISTSON:
case Dependency.HASA:
37 d.out.propagateErr ();
break;

Setzt man die Impact- und Risikoanalyse, wie in ITIL und MOF gefordert, als wichtige Aufgabe
des Configuration Managements voraus, stellen sie nach eigener Feststellung ein wichtiges Maf zur
Bestimmung der Granularitét von Cls bereit: CI-Stérungen konnen in ihrer Detaillierung natiirlich
nur der Granularitit der Modellierung entsprechend gemeldet werden. Eine sinnvolle Fehlerana-
lyse ist meist nur dann mdglich, wenn verhaltnismifig feingranular modelliert wird.

Um den Begriff der Granularitdt zu relativieren, sei auf das im Rahmen der LRZ-Befragung
[LRZ04] vorgestellte Configuration Management des Leibniz Rechenzentrums verwiesen. In der
Softwarelosung 'Remedy ARS’ werden hauptséchlich einzelne Systeme mit textuell erfassten Hard-
warekomponenten und rechnerspezifischen Angaben wie zugewiesene TP-Adressen, eine textuell
erfasste Beschreibung der Systemfunktion und dhnliches verwaltet. Eine Impact-Analyse fehlt in
diesem System allerdings, was letztendlich auf die Granularitit der Erfassung zuriick zu fiihren ist:
Wird ein Dienst beispielsweise iiber ein dienstspezifisches Monitoring als gestort gemeldet, wird
iiber die direkte Priifung der IT-Infrastruktur Fehlersuche betrieben. Muss ein Change vorgenom-
men werden, so werden dessen Auswirkungen von den Administratoren aufgrund der Kenntnis der
Infrastruktur abgeschétzt. Die Informationen iiber die Systeme im genannten Umfang in Remedy
ARS, sind fiir diese Tétigkeit nur wenig hilfreich (beispielsweise nur fiir den Einstieg zur Fehlersu-
che oder fiir die Suche nach Verantwortlichen [Mat04]). Nachdem diese Praxis allgemein iiblich ist
[EXP] und dies auf eine, nach aktuellen Verhéltnissen, Kosten-/Aufwands- vs. Nutzenoptimierung
hindeutet, scheint der Anspruch von ITIL und MOF beziglich der Bereitstellung von Impact- und
Risikoanalyse hoch gegriffen zu sein. In der Praxis ist die Risiko-Festlegung manuell notwendig,
nachdem ein automatisch berechnetes Risiko im Allgemeinen eine zu geringe Aussagekraft auf-
weist.

Ergénzend zur Impact-Analyse, die wie oben dargestellt die transitiv abhéngigen CIs bestimmt, ist
eine weitere interessante Anwendung des Informationsmodells die Suche nach Verbindungswegen
iber kiirzeste Wege. Entlang der tatséichlichen und giiltigen Kommunikationspfade kann in Rich-
tung der atomaren CIs nach Schnittpunkten fiir den Aufbau von Verbindungen gesucht werden.
Zur Verkiirzung der Ausfithrungen wird darauf allerdings nicht n&her eingegangen.

5.6.4.6 Flexibilitdt der granularen Erfassung

In der Abbildung 5-24 werden die Komponenten des Kursrechners PC11 dargestellt. Die redu-
zierten Abhingigkeiten reichen auch auf hoherer Detaillierungsebene aus, Assoziationen geméfs
der ITIL- und MOF-Anforderungen darzustellen. Die einzelnen Cls kénnen weitergehend detail-
liert oder mit iibergeordneten Komponenten zusammengefasst werden, ohne die umliegenden ClIs
ungiiltig werden zu lassen. Beispielsweise konnte das modellierte Mainboard mit dem {ibergeordne-
ten Rechner zusammengefasst werden - zwar mit Informationsverlust beziiglich der Abhéngigkeits-
und Attributgenauigkeit, jedoch unter Beibehaltung der Giiltigkeit sonstiger Cls.

In den bisherigen Ausfilhrungen wurde der Bestimmung und Detaillierung der CI-Attribute nur
wenig Aufmerksamkeit geschenkt. Uber die in Kapitel 5.6.2 beschriebenen generalisierten Attribu-
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te hinaus, wurden im Szenario hiufig nur wenige, zusétzliche Eigenschaften aufgenommen. Eine
detaillierte Diskussion ist wegen dem geschéftsspezifisch unterschiedlichen Bedarf wenig sinnvoll.
Im Gegensatz dazu schafft die intensive Abhingigkeitsbetrachtung einen Rahmen fiir die Beant-
wortung von Anfragen im gesamten Infrastrukturmodell.

SecondaryM emory

L
0

‘ -LRZ-Kurs1535-PC11-HD-IDE ‘

ExistsOn

-LRZ-Kurs1535-PC11-Mainboard

we“’m existsOn . io
Host -LRZ-Kurs1535-PC11 -PSU ‘
e}ﬂM:i& E}ns‘tsOn

-LRZ-Kurs1535-PC11 -SWM-Strommetz

ﬁ sA
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ICNetwork hasAccessTo

PowerSupply

existsOn*

PSNetwork

hasA | existsOn
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Processor

0

-LRZ-Kurs1535-PC11-NIC ‘

Abbildung 5-24: PC11-Komponenten

5.6.4.7 Beantwortung von Anfragen aus ITIL und MOF

Wihrend auf den letzten Seiten ausfiihrlich die Eigenschaften des Informationsmodells vorgestellt
wurden, ist der ITIL- und MOF-Bezug etwas in den Hintergrund geriickt. Nun soll anhand von
beispielhaften Anfragen aus ITSM Prozessen, deren Datenaustausch mit einer CMDB in Abbildung
5.2.1 dargestellt wurde, die zweckdienliche Verwendbarkeit des Informationsmodells vermittelt
werden. Die Beispiele sind bewusst nicht allgemein gehalten, nachdem davon auszugehen ist, dass
die Abfragen an eine CMDB individuell ausfallen, unabhingig vom anfragenden ITSM Prozess.

1. Abfrage der Festplatten eines gewissen Typs in allen im Betrieb befindlichen, kritischen Sys-
temen, nachdem derartige Festplatten gehaduft Ausfallerscheinungen zeigen:
Uber das CI-Attribut businessvalue und allen davon kommunikationsabhingigen CIs, kann
eine Prioritétenliste der Cls erstellt werden (=kritische Systeme), in der nach Cls der Klas-
se SecondaryMemory gesucht wird. Falls lifecycle state! = archived, wird in der zuge-
ordneten Klasse Assetltem das Attribut model Number sowie der supplier tiberpriift und
gegebenenfalls eine gefihrdete Festplatte gemeldet.

2. Nachdem ein grundlegender Change am Betriebssystem eines Rechners vorgenommen wer-

den muss, miissen alle zugreifenden Benutzer sowie Administratoren iiber die Anderung und
Downtime informiert werden:
Auswahl der zugreifenden Benutzer iiber die Verfolgung aller Abhingigkeiten auf das Be-
triebssystem, auf die darauf installierten Programme, zugreifende Prozesse und wiederum
zugreifende Benutzer im UserLayer. Auswahl aller Administratoren iiber die Verfolgung der
hasResponsible-Abhéangigkeiten der fiir die Benutzerauswahl ausfindig gemachten Cls.
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3. Als Bestandteil einer Profitabilitatspriifung von Service-Vertragen, sollen alle Service-bezogenen

CIs mit Anschaffungskosten gezeigt werden, in die innerhalb eines festgelegten Zeitraums in-
vestiert wurde:
Aus der Klasse ServiceLevel Agreement aus dem U sage Knowledge Layer sind die einzube-
ziehenden SLAs auszuwéhlen und direkt sowie indirekt untergeordnete Cls zu bestimmen.
Uber die Historie in der CMDB sowie zugeordnete AssetItems lisst sich berechnen, welche
Ausgaben fiir die CI-Beschaffung innerhalb des festgelegten Zeitraums fiir die Erhaltung der
Services getitigt werden mussten.

Weitere Anfragen, fiir die eine CI-Selektion und Attribut-Aggregation im vorgeschlagenen Infor-
mationsmodell denkbar ist:

1. Welche Abschreibung hat die eingesetzte IT-Infrastruktur im aktuellen Jahr?
Wieviel kostet die IT-Infrastruktur fiir Abteilung x?

Fiir welche Komponenten verfillt in einem festgelegten Zeitraum die Garantie?
Wieviel Watt Leistungsaufnahme haben alle Rechnernetzteile in Raum x?
Welche Server haben iiberdurchschnittliche Auslastungsspitzen?

Welche Prozessbestandteile haben welche Availability?

Mit welcher Wahrscheinlichkeit fallen Komponenten aus bzw. wo sind Redundanzen sinnvoll?

® N o o ®N

Welche Komponenten erzeugen {iberdurchschnittlich viele Incidents/Problems und miissen
daher optimiert werden?

Die moglichst einfache Verwaltung des Informationsmodells durch Komplexitéatsreduzierung in
Verbindung mit der moglichst weitgehenden Beantwortung von Anfragen zur IT-Infrastruktur,
bestimmt letztendlich die Zweckdienlichkeit des Vorschlags. Insbesondere fiir die Bewertung der
addquaten Beantwortung von Anfragen ist eine generelle Aussage kaum moglich, da unklar ist,
welche Informationen ITIL und MOF Prozesse im Detail benétigen (vgl. 5-2). Die Beantwortung
der oben genannten Fragestellungen kann insofern nur einen Eindruck iiber die Machtigkeit des
Modells vermitteln. Nach eigener Auffassung wird mit dem Vorschlag den Anforderungen von
ITIL und MOF in geeigneter Weise nachgekommen. Um diese Einschitzung zu fundieren, wird im
Folgenden das Informationsmodell nach einem anerkannten Bewertungskatalog begutachtet.

5.6.5 Bewertung des Informationsmodells nach PinkVerify

Die Organisation Pink Elephant stellt als anerkanntes ITIL-Consulting-Unternehmen einen Fra-
genkatalog 'Mandatory, Integration and Functional Criteria’ zur Bewertung von Tools zur Un-
terstiitzung des Configuration Managements unter [PE01] zur Verfiigung. Ahnliche Bewertungs-
systeme wurden durch das itSMF unter [OGCO03] fir das Configuration Management nach ITIL
und durch Microsoft unter [MOFO03], unter anderem fiir die SMF ’Configuration Management’,
veroffentlicht. Beide sind allerdings nicht Tool-spezifisch gehalten, so dass an dieser Stelle zur
Bewertung des Informationsmodells, mit hypothetischer Umsetzung in einem CMDB-Tool, die
Kriterien aus PinkVerify heran gezogen werden. Fragestellungen, die sich auf die konkrete Umset-
zung einer CMDB beziehen und nicht mit dem Informationsmodell in Verbindung stehen, wurden
weg gelassen.

1. Unterstiitzt das Tool die Registrierung und das Management von Cls (beispielsweise Hard-
ware, Software, Contracts, SLAs) einer Organisation?
Zutreffend: Cls konnen je nach Bedarf erfasst werden, sind nicht beschrinkt auf vorge-
gebene CI-Typen und kénnen durch die Definitionen der Abhéngigkeiten mit reduziertem
Umfang in Verbindung gesetzt werden. Der Verwaltungsaufwand ist also im Vergleich zur
Erfassung eines unstrukturierten Konfigurationsgraphen (vgl. 5-1) reduziert.
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10.

11.

Unterstitzt das Tool die Aufnahme von CI-Attributen wie beispielsweise Seriennummer, Ver-
sion oder Ortsangaben?

Zutreffend: Uber die nach ITIL und MOF vorgeschlagenen, generellen Attribute eines
Configltems hinaus (vgl. Festlegung unter 5.6.2), konnen weitere Attribute in einem Ver-
erbungsbaum des Con figltems frei ergénzt werden.

Unterstiitzt das Tool die automatische Validierung der CI-Daten? Sind beispielsweise alle
CI-Namen eindeutig?

Zutreffend: Neben der eindeutigen Priifung der Namen wird auf notwendige und zuléssige
Attribute und Abhéngigkeiten gepriift.

Unterstiitzt das Tool die Bildung von Abhdngigkeiten zwischen Cls? Beispielsweise parent/child,
peer-to-peer, upstream,/downstream.

Zutreffend: Abhingigkeiten sind fest definiert und zuldssige Klassen von Zielobjekten CI-
spezifisch festgelegt.

Unterstiitzt das Tool ein anpassbares Statusmanagement fiir den CI Lebenszyklus? Beispiels-
weise geplant, bestellt, in Entwicklung, im Test, implementiert, in Produktion, im Wartungs-
zustand.

Zutreffend: die vorgeschlagenen Zusténde eines CI Lebenszyklus unter 5-16 sind nicht fest-
gelegt.

Unterstiitzt das Tool ausschliefllich autorisierten Zugriff auf die CMDB fiir Lese- und Schreib-
zugriffe?

Zutreffend: Die Aufnahme von Verantwortlichkeiten zu einzelnen CIs ermoglicht eine de-
dizierte Zugriffssteuerung.

Unterstiitzt das Tool die Aufnahme von CI Baselines? Beispielsweise fiir die Riicksetzung
auf eine vorhergehende Version fiir den Fall, dass ein Change misslingt.

Zutreffend: die Aufnahme der CI-History fiir alle CIs erméglicht die Generierung einer
CI baseline zu jedem gewiinschten Zeitraum iiber die Dauer der Historie und erlaubt eine
entsprechende Riicksetzung.

Unterstiitzt das Tool die Protokollierung von Anderungen eines Cls fiir Audits? Beispiels-
weise das Installationsdatum, Anderungsdaten und vorhergehende Unterbringung.
Zutreffend: vergleiche vorhergehende Frage.

Stellt das Tool flexible Auswertungen bereit, die sich auf den CI Bestand, Anlagegiiter und
Finanzinformationen beziehen, um Audits zu unterstitzen?

Zutreffend: Die vielfiltigen Abfragemoglichkeiten des Informationsmodells bieten eine ge-
eignete Basis zur Entwicklung derartiger Reports.

Unterstiitzt das Tool das Incident Management mit der Bereitstellung von kritischen und
defekten Cls zur Klassifizierung der Incident Records?

Zutreffend: Die Funktionstiichtigkeit kritischer und defekter CIs wird nach Meldung eines
Fehlers fiir alle abhéngigen Cls gesetzt. Nachdem Incidents CIs zugeordnet werden konnen,
kann die Storungsinformation zur Klassifizierung verwendet werden.

Unterstiitzt die CMDB proaktives Problemmanagement durch die Identifizierung von pro-
blematischen oder instabilen Komponenten? Stellt beispielsweise das CI Status Accounting
Informationen tber stéranfillige und wartungsintensive Cls bereit?

Zutreffend: Die vorgeschlagenen CI-Attribute ermoglichen die Erfassung von instabilen
Komponenten (probability non_working). Die Auswertung der Anzahl auflaufender Inci-
dents fiir CIs oder der Frequenz der Status-Anderungen triigt zur Identifizierung storanfil-
liger CIs bei.
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12. Unterstitzt das Tool die Begutachtung und Genehmigung von Change Requests iber die Be-
reitstellung von Informationen betroffener Cls?
Zutreffend: Uber die beschriebene Impact-Analyse werden fiir den Review-Prozess entspre-
chende CIs zur Uberpriifung vorgeschlagen.

13. Unterstiitzt das Tool die Identifizierung verschiedener RFCs die sich auf das gleiche CI be-
ziehen?
Zutreffend: Sofern einzelnen RFCs zu Cls zugeordnet werden.

14. Unterstitzt das Tool die Aufnahme von CI-Status-Anderungen, sobald Anderungen vorge-
schlagen oder autorisierte Anderungen implementiert werden? Beispielsweise den Grund der
Anderung, den zukinftigen Status, den geplanten Statuswechsel.

Zutreffend: Statusinderungen mit zugehorigen Beschreibungen konnen fiir einen beliebi-
gen, zukiinftigen Zeitpunkt eingetragen werden, sofern autorisiert.

15. Kdnnen innerhalb des Tools Anpassungen der CI Abhdngigkeiten vorgenommen werden, um
organisationsspezifischen Anforderungen nach zu kommen?
Nicht zutreffend: dieser Punkt soll bewusst vor dem Hintergrund der Designentscheidung
fiir die Abhéngigkeitsreduktion unterbunden bleiben.

16. Unterstitzt das Tool die automatische Wiederherstellung von Parent- und Child-Beziehungen
sofern Cls erfasst, geindert oder geléscht werden?
Zutreffend: Die festgelegten Abhéngigkeiten lassen insbesondere beim Auflésen von Cls
das automatische Setzen der Abhéngigkeiten umgebender CIs zu. Bei Aufnahme neuer Cls
ergeben sich individuell zu setzende Abhéngigkeiten, die beispielsweise beim Einsatz von
CI-Templates automatisch gesetzt werden konnen.

5.6.6 Zusammenfassende Modellbetrachtung

Das vorgeschlagene Informationsmodell bietet die flexible Erfassung identifizierter Infrastruktu-
relemente mit rdumlicher und zeitlicher Einordnung (beispielsweise {iber die Modellierung von
Prozessen oder iiber die CI-Historie), Zuordnung von Nutzungsrechten und Verantwortlichkeiten,
Dokumentationen, Finanzinformationen sowie Gruppierung beziehungsweise Klassifizierung der
Cls. Diese Dimensionen der Datenerfassung ermoglichen die umfassende Modellierung der IT-
Infrastruktur sowie vielfaltige Abfragemoglichkeiten aus ITSM Prozessen. Die Modellflexibilitét
bezieht sich zum einen auf die Moglichkeit, die Erfassung auf einzelne Ebenen des Layermodells
oder einzelne Servicegraphen zu beschrinken. Zum anderen kann die Detaillierung der Objektmo-
dellierung sowie der Attributierung vergleichbarer Komponenten variieren. Damit kann das Modell
je nach Bedarf ausgestaltet werden. Die Anforderungen von ITIL und MOF, die unter 3.3.1 zu-
sammengefasst wurden, werden nach 5.6.5 erfiillt.

Die Reduzierung der Abhéngigkeiten schafft in Verbindung mit der Ebenenbildung eine Reduktion
der Modellkomplexitét im Vergleich zur Vielfalt der Erfassungsmdglichkeiten im unstrukturierten
Konfigurationsgraphen (5-1). Die Einschrinkung ist allerdings genau zu priifen, beispielsweise
ergab sich aus der Szenario-Modellierung, dass insbesondere mit den festgelegten Abhéngigkei-
ten existsOn und dependsOn in Bezug auf nicht-kommunizierende Komponenten oder bei der
Workflow-Modellierung der Zugriff aufwiandig beschrinkt werden muss, um eine giiltige Impact-
Analyse betreiben zu konnen. Letztendlich war trotz der Beschrankung der Szenarioerfassung und
der Designentscheidung fiir eine weitgehende Komplexititsreduzierung der Modellierungsaufwand
relativ hoch. Es scheint, als ob eine Beschrinkung auf diejenigen Komponenten sinnvoll ist, auf
die im Rahmen administrativer Tétigkeiten oder bei der Benutzung im ersten Schritt zugegriffen
wird. Beispielsweise sind an einem Rechensystem nach aufsen hin die Hardware, das Betriebssystem
und die vorrangig verwendeten Softwarepakete von Interesse, nicht aber einzelne Softwaretools,
laufende Prozesse und einzelne Dateien. Werden von letzteren Informationen bendtigt, wird die
Infrastrukturkomponente direkt untersucht, statt eine CMDB abzufragen. Eine klare Abgrenzung
dieser Félle ist allerdings wegen der Vielfalt an Komponenten sowie der variierenden Nutzungsin-
tention nicht moglich.
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Im Gesprach mit Administratoren und Beratern wurde deutlich, dass der Nutzwert einer CMDB
ausdriicklich von der Mdoglichkeit der automatischen Datenerfassung (gefiltert) abhangt, nachdem
dadurch bei etwa gleichbleibendem Aufwand die Vielfalt und Detailgenauigkeit der erfassten Daten
bei hiufigeren Aktualisierungsintervallen entscheidend gesteigert werden kann - fiir ein besseres
Kosten-/Nutzen-Verhiltnis. Die Organisation des Aufbaus einer CMDB sowie der Pflegeprozesse
wird im nédchsten Kapitel beschrieben.
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Nachdem nun ein verhéltnismifig konkreter Vorschlag fiir ein Informationsmodell zur Ableitung
einer CMDB vorgestellt wurde, kann nun auf dieser Basis die Organisation der Leistungen zur
Bereitstellung und Verwaltung der Konfigurationen in einer CMDB présentiert werden. Dies ge-
schieht anhand eines erarbeiteten Referenzprozessmodells, das folgende Funktionen erfiillen soll.
Zum einen sollen iiber praxisnahe Beschreibungen fiir das Training von Configuration Managern
und anderer CM-Beteiligter ziigig erfassbare und praxisrelevante Arbeitsbeschreibungen bereit
gestellt werden. Zum anderen sollen die generalisierten Prozessbeschreibungen zur Ableitung von
konkreten, unternehmensspezifischen Prozessen dienen. Das Arbeitsprozessmodell wurde aus der
Kombination der Vorgaben aus der ITIL, dem MOF (Microsoft Operations Framework), Un-
terlagen eines Microsoft-RZ in Dublin, einem Arbeitsprozessmodell ’Configuration Manager’ des
Fraunhofer Instituts ISST [Saa03], den Ergebnissen aus der Befragung des LRZ zum Configura-
tion Management [LRZ04] und eigenen Erfahrungswerten zusammengestellt. Zunéchst werden im
néchsten Kapitel Grundlagen fiir die Modellierung betrachtet, mit denen die in Folge vorgestellten
Referenzprozesse ausgearbeitet wurden.

6.1 Modellierungsgrundlagen
6.1.1 Das ARIS-Modell

Die Verwendung des ARIS-Konzepts (Architektur integrierter Informationssysteme) von Prof.
August-Wilhelm Scheer (Institut fiir Wirtschaftsinformatik an der Universitit des Saarlandes)
bei der Planung betrieblicher Informationssysteme vermittelt eine Gesamtsicht der notwendigen
Systembestandteile und deren Interaktion vor dem Ziel der vollsténdigen Beriicksichtigung von An-
forderungen. Das ARIS-Konzept zur Unterstiitzung der Prozessmodellierung basiert hauptséchlich
auf einer Sichten-Architektur, dem ARIS-Haus 6-1.

Organisationssicht

Daten- Steuerungs- UL
i ; tions-
sicht sicht .
sicht
Leistungssicht

Abbildung 6-1: ARIS-Haus

Die Funktionssicht beschreibt alle funktionalen Elemente, die fiir die Verrichtung an Objekten
zur Unterstiitzung von Zielen vorhanden sind, wihrend die Organisationssicht alle Organisati-
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onseinheiten wie menschliche Arbeitskrifte, Maschinen und Hardware beschreibt. Die Datensicht
enthélt alle Ereignisse, die Daten mit entsprechenden Umfelddaten generieren. Die Leistungssicht
betrachtet alle ein- und ausgehenden Dienst-, Sach- und finanziellen Leistungen. In der Steuerungs-
sicht werden die vorangegangenen Sichten in einem logischen und zeitlichen Ablaufplan integriert
[GNUO05, AS05].

Um die Tatigkeiten zum Aufbau und zur Pflege des dargestellten Informationsmodells zu vermit-

teln, wird in den folgenden Kapiteln als Referenz ein Arbeitsprozess eines Configuration Managers
mit Gesamtverantwortung fiir das Configuration Management, auf der Beschreibungsebene des IT
Service Managements, vorgestellt. Die einzelnen Bestandteile sind geschéftsspezifisch moglicher-
weise mehreren Verantwortlichen zu tibertragen (nach ITIL: Management Staff) oder mehrfach fiir
verschiedene Bereiche der IT-Infrastruktur aufzubauen. Im Arbeitsprozessmodell sind verschiedene
Sichten zusammengelegt. Bei Zerlegung geméfs dem ARIS-Konzept kann Folgendes vorausgreifend
festgestellt werden (dhnlich zur Bewertung nach dem OSI-Modell unter 3.3):
Die Organisationssicht fillt wegen der Kombination der oben genannten Rollen innerhalb des
Configuration Managements vereinfacht aus. Rollen aus anderen ITSM Prozessen, die mit dem
Configuration Management interagieren, sind in einer flachen Hierarchie mit Leitung durch die
'IT-Strategie’ organisiert. Die sonstigen Ressourcen sind in keiner nennenswerte Form organisiert.
In der Datensicht sind alle Ereignisse enthalten, wie beispielsweise die Anmeldung von Bedarf an
gewissen Daten des Configuration Managements sowie Ergebnisse, beispielsweise eine, zu einem
gewissen Zeitpunkt fertig gestellte CMDB. Bestandteile, die der Leistungssicht zuzuordnen sind,
befinden sich kaum im Arbeitsprozessmodell wihrend in der Funktionssicht alle Arbeitsschritte des
Modells enthalten sind. Die Gesamtsicht aller relevanten Bestandteile geméf dem ARIS-Konzept
wurde in dem kombinierten Arbeitsprozessmodell folglich beriicksichtigt.

6.1.2 Auswahl der Modellsprache

Gemif [BSIGO00] sind nach den GoB die Sichten sprachneutral, das heifst, fiir eine Prozessmodellie-
rung kénnen unterschiedliche Sprachen wie EPK, Zustandsiibergangsdiagramme, Petri-Netze und
andere verwendet werden. Fiir die ARIS-Modellierung werden im gewohnlichen EPK-Diagramme
verwendet. In dieser Arbeiten wurden jedoch zur Visualisierung UML-Activity-Diagramme aus-
gewihlt, nachdem damit die bei EPK-Diagrammen haufige Wiederholung von aktionsfolgenden
Ergebnissen aus ausreichend beschreibenden Aktionen vermieden wird. Gewthnlich werden die
Aktividten in Activity-Diagrams mit Verben beschrieben. Aus Griinden der oftmals kiirzeren
Schreibweise wurden in den folgenden Diagrammen stattdessen Substantive verwendet, was die
Versténdlichkeit allerdings nicht beeintréichtigen sollte.

6.2 Der Referenzprozess im Uberblick

Die in Abbildung 6-2 dargestellten Bahnen (UML-Terminologie: swimlanes) enthalten am oberen
Ende die Nennung der verantwortlichen ITSM-Prozesse fiir die zugeordneten Aktivitdten. Die IT-
Strategie delegiert in der ersten Initiative die Planung von CM an den Prozessverantwortlichen
fiir das Configuration Management. Spéter nimmt die IT-Strategie Auswertungen iiber den Erfolg
des Configuration Managements entgegen und weist gegebenenfalls Optimierungen des CM an,
die letztendlich einer Uberarbeitung der vorangegangenen Planungsaktivitiiten entsprechen. Des-
halb wurden innerhalb eines Arbeitsprozesses die Planung und Optimierung von CM (6.3.1)
zusammengefasst. Dieser Arbeitsprozess erstreckt sich bis zur Einfithrung und Freigabe einer
CMDB.

Nun kénnen die Informationen in der CMDB aus den ITSM-Prozessen abgefragt werden. Wie be-
reits friither festgestellt wurde, gibt es keine nennenswerten, prozesspezifischen CMDB-Abfragen.
Deshalb wurden die ITSM-Prozesse fiir den Arbeitsprozess der CMDB-Abfragen (6.3.3) in einer
Bahn zusammengefasst. Das Release- und Change-Management interagieren mit dem Configura-
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tion Management fiir die Einbringung von Anderungen, die im Arbeitsprozess CMDB-Changes
(6.3.2) beschrieben werden. In diesem Arbeitsprozess erfolgt die differenzierte Betrachtung nach
beiden Prozessen. Des Weiteren wird in den detaillierten Arbeitsprozessmodellen das Incident-
Management fiir die Entgegennahme von Incidents aus dem Configuration Management sepa-
rat mit aufgenommen. Sowohl CMDB-Abfragen als auch CMDB-Changes werden durch den Ar-
beitsprozess CM-Review (6.3.4) iberwacht. Dabei wird fiir die operativen Téatigkeiten des CM
vorrangig eine Auswertung nach KPIs betrieben (5), um gegebenenfalls eine Optimierung des
Configuration Managements einzuleiten.

IT-Strategie| Change- Configuration Management (CM) ITSM-
und Prozesse
Release-
Mgmt.

[CM-Initiierung] \/
. /(Ianung und Optimierung von C%
GMDB-Freigabe zur Nutzun9
[Anmeldung von

Cl-Anderungen]

.7

CM-Review

CMDB-Changes
gg [CMDB-Query] .

CMDB-Abfragen >©

&

b%; Zusammenfassung eines Teilprozesses

Abbildung 6-2: Der CM-Arbeitsprozess im Uberblick
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6.3 Teilprozesse des Arbeitsprozessmodells

Die oben dargestellten Teilprozesse werden nun in der Reihenfolge Planung und Optimierung des
CM, CMDB-Changes, CMDB-Abfragen und CMDB-Review beschrieben. Nachdem die kritischen
Faktoren bei der Umsetzung von Configuration Management (3.4) insbesondere den Planungs-
und Optimierungsprozess betreffen, wird im Folgenden auf diesen Bestandteil Hauptaugenmerk
gelegt, wihrend die restlichen operativen Tatigkeiten in Ergidnzung knapp abgehandelt werden
kénnen. Jeder Arbeitsschritt unterliegt dem Monitor-Control-Loop (2-5), das heifst, dass die Pro-
jektbestandteile sténdig optimiert werden (1(a)i). Die Optimierung umfasst die Entscheidung iiber
einen Abbruch, sofern keine Rentabilitét prognostiziert und bestétigt werden kann.

6.3.1 Planung des Configuration Managements

Wie schon eingangs erwéhnt, ist das Problem des Managements, moglichst (kosten-)effizient Ma-
nagementdaten bereit zu stellen, um gleichzeitig moglichst effektiv managen zu kénnen. Im letzten
Kapitel wurde deutlich, dass dieses Optimierungsproblem bedarfsbedingt und damit individuell
zu losen ist (5.6.6). Der in Verdnderung befindliche Bedarf an Managementinformation sowie sich
verbessernde Methoden zur Bereitstellung von Daten, verdndern laufend das Optimum.

A
Aufwand
Aufwand der
'g' Datenerfassung
c
2
Q
E
=
=
-E Aufwand durch
ineffektives Management

Umfang der Management-Information
Abbildung 6-3: Optimierungsproblem des Managements

Zur Anndherung an das Optimum miissen also die Aufwandsgrossen bekannt sein. Ein IT-
eigenes Controlling schafft die Moglichkeit, Kosten und Leistungen zu {iberwachen. Der Daten-
erfassungsaufwand kann iiber die Protokollierung der Arbeitszeiten fiir die Durchfithrung sowie
die Kosten fiir Investitionen zur Unterstiitzung des Configuration Managements berechnet werden.
Der Aufwand, der notwendig ist, ineffektives Management auszugleichen, ist mangels Kennt-
nis des effektiven Managements selbst nicht bestimmbar. Abbildung 6-3 wurde insofern nur fiir
die Darstellung des grundsitzlichen Zusammenhangs aufgenommen. Ein anwendbares Mafs stellt
allerdings die Differenz der Kosten in den iterativen Optimierungszyklen dar - also beispielsweise
der Arbeitsaufwand fiir gewisse ITSM Aktivitdten vor und nach der Einfiihrung des Configuration
Managements. Im Folgenden wird davon ausgegangen, dass es ein IT-Controlling gibt, in dem die
Zuordnung von Aufwand zu einzelnen Komponenten der IT-Infrastruktur betrieben wird (wer,
wann, warum, was wo und wie, vgl. 5.4.2), um den Optimierungsvorgang zu unterstiitzen.

6.3.1.1 Initialisierung

Der unter 6-4 dargestellte Planungsprozess kann erfahrungsgemifs nicht strikt durchlaufen wer-
den. Stattdessen empfiehlt es sich, nach Bedarf Riickspriinge durchzufiihren. Businesstreiber
bestimmen sich durch die Vorteile des Configuration Managements (3.1). Der Bedarf an Konfi-
gurationsinformationen seitens der ITSM Prozesse wurde unter 5-2 heraus gearbeitet. Nach
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Entscheidung fiir die Planung des Configuration Managements seitens der IT Strategie, werden
durch die Projektleitung Problemstellungen und Ziele gesammelt und in einer Vision zum
CM formuliert. Die Projektvision kann an Kennzahlen des IT-Controllings festgemacht werden.
So ergeben die Betrige unter verschiedenen Kostenstellen und Kostenarten Ansatzpunkte fiir die
Abschétzung von Optimierungen.

6.3.1.2 Analyse

Zur engeren Kooperation und Kommunikation werden folglich Ansprechpartner aus betroffenen
Personengruppen analysiert, ausgewihlt und an den Planungen beteiligt. Es bietet sich zur
Erzielung von 'Quick Wins’ an, mit denjenigen Personengruppen zu beginnen, die den grofiten,
tatsdchlichen Bedarf an Konfigurationsinformation fiir einen iiberschaubaren Bereich angemeldet
haben (1(a)iii). Bei der Entwicklung des Configuration Managements sind diejenigen Anwender
am erfolgreichsten, die innerhalb einzelner Optimierungszyklen verhéltnisméfig geringe Erweite-
rungen einbringen [Jak04]. Gleichzeitig kénnen Fachinformationen einbezogen werden, um den
Planungsprozess abzukiirzen und zu optimieren. Sowohl mit den ausgewéhlten, internen Ansprech-
partnern (1(f)ii) als auch mit gegebenenfalls hinzu gezogenen Beratern, konnen die Ziele und die
Vision des CM konkretisiert und festgelegt werden. Die Abschétzungen zu Kostenoptimierungen
einzelner Kostenstellen und Kostenarten kénnen durch die Analyse vergleichbarer Projekte, bei-
spielsweise nach ROI, abgesichert werden.

Die Festlegung der Grenzen des CM entspricht zum einen den Uberlegungen zum Infor-
mationsmodell unter 5.2. Damit werden die Zusténdigkeiten fiir die Datenhaltung unter ITSM
Prozessen festgelegt. Zum anderen werden innerhalb der Infrastruktur Teilbereiche ausgewé&hlt,
deren Konfigurationen zunichst aufgenommen werden sollen.

Vorhandene CMDBs sind beispielsweise eine Mitarbeiterliste aus dem Sekretariat, eine Aufstel-
lung der Anlagegiiter aus der Finanzbuchhaltung sowie durch einzelne Administratoren gefiihrte
Tabellen mit Rechner-Ansprechpartner-Relationen. Aus diesem gesammelten Datenmaterial sind
Konfigurationen ersichtlich, die offensichtlich einem vorhandenen Bedarf entsprechen. Sie dienen
als Grundlage fiir eine spétere, erste Befiillung einer zusammenfassenden CMDB, welche die ITIL-
Zielobjekte 'People, Process und Technology’ in Verbindung setzt.

In der Infrastrukturanalyse erfolgt die Uberpriifung vorhandener Komponenten vor dem Hinter-
grund der Kenntnis verschiedener Informationsmodelle (vgl. Kapitel 5). Die Analyse und Prio-
risierung von Konfigurationsanfragen nimmt eine zentrale Position bei der bedarfsgerechten
Entwicklung eines Informationsmodells ein (1(a)iii). Die Sichtung historischer Informationen aus
Incident- und Problemtickets in einem Help-Desk-System ist hilfreich fiir die Auswahl von haufig
bendtigten Konfigurationsinformationen.

6.3.1.3 Spezifikation

Mit dem Vorwissen aus der Analysephase kann nun mit der Entwicklung von Standards fiir
das CM begonnen werden. Dies betrifft einerseits organisatorische und prozessbezogene Stan-
dards. So sollten Pflegeprozesse festgelegt werden, fiir die in den Abbildungen 6-6, 6-7 und 6-8
geeignete Referenzprozesse zur Verfiigung stehen. Des Weiteren sollten Rollenbeschreibungen
verfasst werden, welche die Verantwortlichkeiten und Rechte fiir zuzuordnende Prozess- und In-
frastrukturbestandteile regeln. ITIL und MOF schlagen die Rollendefinition eines vollberechtigten
Configuration Managers und eines zuarbeitenden Configuration Management Staffs vor. Ande-
rerseits sollten Standards fiir die Infrastrukturbeschreibung tiber ClIs eingefiihrt werden. Das im
Kapitel 5 vorgeschlagene Informationsmodell ist dafiir eine mogliche, ITIL- und MOF-konforme
Losung. Die Komponentenattributierung beziehungsweise CI-Attributierung ergibt sich aus
entsprechenden Anfragehdufigkeiten aus der Anfragenanalyse. Wie im vorhergegangenen Kapitel
erldutert wurde, bietet es sich unter anderem aus Griinden des besseren Imports von Daten aus
Discovery-Tools an, ein einfaches Mapping der Attribute mit einem Modellierungsstandard wie
CIM aufzunehmen. Die Strukturierung der CIs sowie die Bestimmung von Abhéingigkeiten
wurde unter 5.5 ausfithrlich diskutiert. Namenskonventionen sollten Bezugsobjekte und gege-
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benenfalls Versionsinformationen enthalten, um ein CI iiber den Namen in einen strukturellen und
zeitlichen Zusammenhang setzen zu konnen. Neben der Bedarfsorientierung iiber die Anfragenana-
lyse lassen sich bei der Festlegung von Identifikationsregeln die folgenden Mafstéibe ansetzen:

e Die Betrachtung von Servicegraphen, vgl. Abbildung 2-2, ermdglichen die Bestimmung aller
IT Infrastrukturkomponenten mit zustdndigen Administratoren, Benutzern, zugeordneten
Prozessen usw., welche die Bereitstellung des Services ermdoglichen. Die Einordnung in einen
Servicegraphen kann also als Identifikationsregel fiir ein zu erfassendes CI verwendet werden.
In der Modellierung des Szenarios aus Kapitel 4 hat sich ergeben, dass selbst bei Betrachtung
einzelner IT Services nach dieser Regel im Allgemeinen weite Teile der Basis-Infrastruktur
einbezogen werden miissen.

e Die Beschriankung auf die Verantwortlichkeit ausgewdhlter Personen kann als weitere Iden-
tifikationsregel angewandt werden. Eine Abgrenzung findet dabei iiber die alleinige Verant-
wortung fiir die auszuwihlenden Komponenten statt, das heift, es gibt keine Vertrége mit
anderen Dienstleistern, die im Haftungsfall fiir die jeweiligen Komponenten heran gezogen
werden kdnnen.

e Nach Aussage von [Loo04] wird bei der Auswahl von aufzunehmenden Komponenten meist
ein minimalistischer Weg beschritten. Notwendige, wertvolle und geschéftskritische Kompo-
nenten werden erfasst, indirekt ersichtliche und gewohnlich nicht direkt nutzbare Komponen-
ten werden ausgeklammert. Beispielsweise werden die Steckkarten eines Rechners vernach-
lassigt, fiir den Rechner selbst aber ein CI angelegt. Diese Aussage bestétigt die primére
Aufgabe des Configuration Managements in der Praxis, den {ibergeordneten Zusammenhang
der Infrastrukturbestandteile bereit zu stellen. In Umsetzungsprojekten ist die Identifikation
von geeigneten Cls im Allgemeinen keine grofsere Herausforderung, nachdem der Bedarf und
der Nutzen bereitgestellter CI-Informationen fiir Anwender meist offenbar ist [EXP].

Nun kénnen die Ziele und Standards des Configuration Managements dokumentiert
(siche 6-5) und weitere Spezifikationen ausgearbeitet werden. In ITIL und MOF wird vorgeschla-
gen, KPIs festzulegen (1g), die insbesondere Fehler iiberwachen, welche sich in Verbindung mit
den ’kritischen Faktoren’ (3.4) einstellen. Um das Gesamtergebnis einer CM-Prozesstransformation
zu priifen, kann wie erwidhnt auf das IT-Controlling zuriick gegriffen werden. Entsprechende KPIs
sind also auch auf Kostentriger und Kostenstellen anzusetzen. In das CMDB-Design, also die
Spezifikation fiir die Umsetzung oder Auswahl einer CMDB-Softwarelosung, gehen die oben ge-
nannten Standards zum CMDB-Informationsmodell ein, vgl. Kapitel 5. Durch das Projektmana-
gement konnen die definierten Rollen mit Personen besetzt (1(f)i) und Milestones festgelegt
werden. Zur Zusammenfassung der Spezifikationsphase wird ein Configuration Management
Plan verfasst (1h), fiir den in der folgenden Tabelle beispielhaft eine Unterteilung gezeigt wird.

Configuration Management Plan

1. Einfiihrung

a) Vision

b) Umfang

c¢) Definitionen
d)

)

e

Bezugsquellen
Uberblick

2. Key Performance Indikatoren
3. Configuration Management Prozesse

a) Planung

91



6 Arbeitsprozessmodell fiir Configuration Management

b) CMDB-Changes
c¢) CMDB-Abfragen
d) Review

4. Rollenbeschreibungen und Besetzung
5. CMDB-Design
6. Schulungsinhalte

7. Milestones

6.3.1.4 Implementierung und Customizing

Bei der Entwicklung einer CMDB beziehungsweise bei der Auswahl einer CMDB-Softwarelosung,
sollten iiber die genannten, CM-spezifischen Anforderungen hinaus, die folgenden Anforderungen
bertiicksichtigt werden:

e Verfiigbarkeit von Mediatoren zur Anbindung externer Datenquellen (Discovery-Tools, be-
stehende CMDBs)

e Bereitstellung einer michtigen Abfragesprache
e Flexible Datenstrukturen fiir stéindige Anpassungen des Datenmodells
e Unterstiitzung von Mass-Update-Funktionalitiit zur Vereinfachung von Anderungen

e Protokollierung der CMDB-Nutzung (beispielsweise des Zugriffs auf einzelne Items in der
Datenbank) zum Zwecke der Auswertung und Optimierung

Um bei potentiellen Benutzern einer CMDB Verstidndnis fiir die Moglichkeiten des CMDB Ein-
satzes zu schaffen, sollte deren Nutzen kommuniziert werden, beispielsweise {iber Personal-
schulungen (1(f)ii). Wahrend die CMDB-Nutzung insbesondere bei der Zielgruppe der IT Ad-
ministratoren fiir diejenigen Konfigurationen, welche sich im Detail direkt an der IT Infrastruktur
abfragen lassen, auf geringeres Interesse stofit, wird die Bereitstellung der ibergeordneten Zusam-
menhénge von ’People, Process und Technology’ als hilfreiche Information angenommen [EXP].
Fiir eine schrittweise ’Evolution des Configuration Managements’ innerhalb eines Unternehmens
bietet es sich also an, zunichst mit der Bereitstellung dieser {ibergeordneten Zusammenhénge zu
beginnen.

Die Identifikation von CIs (2) wird bestimmt durch die spezifizierten Identifikationsregeln,
das Labeling von CIs wird unter Beriicksichtigung der festgelegten Namenskonventionen (2b)
durchgefiihrt. Es bietet sich fiir eine schnellere Erfassung (2c) bei der Systeminventur sowie fiir die
bessere, menschliche Lesbarkeit an, beim Labeling ein kombiniertes Verfahren aus Beschriftung
und maschinell lesbaren Identifikatoren (beispielsweise Barcodes) zu verwenden. Die identifizierten
Komponenten kénnen nun entweder als CIs manuell erfasst oder aus bestehende CMDBs oder
Discovery Tools importiert werden. Nach der Absicherung der CMDB (3d) kann die CMDB
zur Nutzung freigegeben werden.

6.3.1.5 Auto-Discovery

Nachdem Discovery Tools wegen der Beschleunigung der Datenerfassung fiir die Ausweitung des
CI-Umfangs, hiufigere CI-Reviews und einer folglich hoheren Datengiite eine wichtige Rolle zu-
kommt (3¢, 1(e)iv), werden in diesem Kapitel Beispiele fiir die automatischen Erfassung von CI-
Objekten aus verschiedenen Ebenen des Informationsmodells aus Kapitel 5 beschrieben.

Fiir die Ebene der aktiven Netzwerkkomponenten hat sich mit SNMP ein Standard durchgesetzt,
der relativ weitgehend den Austausch von Konfigurationsdaten von Netzwerkkomponenten zulésst.
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Abbildung 6-4: Arbeitsprozess CM-Planung (1)
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In Kapitel 5.3.1 wurde der Einsatz von WBEM fiir den Austausch von Konfigurationsdaten aus
dem CIM-Modell besprochen, welches insbesondere fiir die Verwaltung von Betriebssystemkonfi-
gurationen verwendet wird (vgl. WMI fiir Windows-Systeme). Beide Standards werden intensiv
dafiir eingesetzt, um iiber Auto-Discovery-Tools Basisdaten fiir die Infrastrukturerfassung bereit zu
stellen. Allerdings sind auch hier Verbesserungen notwendig. So wurde im Rahmen der Veranstal-
tung [Jak04] beispielsweise der Bedarf genannt, die physische Verbindung von Peripheriegeriten
wie Drucker oder Scanner an einzelnen Arbeitspliatzen zentral und automatisch iiberpriifen zu
miissen. Standards wie WMI lassen hierbei zu, einen vorhandenen Geratetreiber auf dem Arbeits-
platzrechner abzufragen, nicht aber den tatséchlichen Anschlufs und die Betriebsbereitschaft des
Peripheriegerits.

Betrachtet man iiber die Betriebssystemebene hinaus einzelne Softwareanwendungen, so ist kein
durchgesetzter Standard fiir deren Management vorhanden. Speziell fiir Java-Anwendungen schaf-
fen die Java Management Extensions (JMX) die Moglichkeit des einheitlichen Managements,
beispielsweise beziiglich des Loggings von Events, der Messung der Laufzeit von Prozeduraus-
flihrungen und des Speicherbedarfs einzelner Prozesse. Diese Informationen werden bei einem
weitergehenden Configuration Management bendtigt, um insbesondere den Anforderungen der
Impact-Analyse nachkommen zu konnen. Fiir ein besseres Anwendungsmanagement ist es folglich
wiinschenswert, dass sich auch auf Software-Applikationsebene ein Standard durchsetzt.

Fiir die systemiibergreifende Betrachtung von Applikationsnetzen, die heute zumeist iiber das
TCP /IP-Protokoll kommunizieren, ist es innerhalb einzelner Netze denkbar, anhand von Header-
Informationen wie Source- und Destination-IP, Port und SYN/FIN-Flags, implementierungsunab-
hangig Abhéngigkeiten in Anwendungsnetzen zu erkennen. Damit 14t sich ein Monitoring iiber die
Verdnderungen des Kommunikationsbedarfs im Applikationsnetz betreiben, das fiir eine Impact-
Analyse auf der Ebene von Softwareanwendungen hilfreiche und zeitnahe Daten zur Verfiigung
stellen kann.

Fiir die inaktiven, nicht erfassbaren IT-Objekte, die in den Fokus des Configuration Managements
einbezogen werden, kann die Erfassung iiber entsprechende Identifikatoren automatisiert werden.
So ist es beispielsweise im Bereich des Kabelmanagements hilfreich, iiber Barcodes, zukiinftig m6g-
licherweise auch RFID-Transponder, die Erfassung und Zuordnung von Kabeln zu angeschlossenen
Netzwerkkomponenten zu vereinfachen.

Fiir IT-Anwender gilt, dass deren automatische Erfassung - sofern datenschutzrechtlich vereinbar
- {iber den Zugriff auf IT-Ressourcen vorgenommen werden kann. Gerade fiir derart dynamische
Konfigurationen wie die temporiare Nutzung von Ressourcen, ist die automatische Erfassung eine
Voraussetzung fiir die Umsetzbarkeit eines erweiterten Configuration Managements. Der ITIL-
und MOF-Gedanke der ausschlieklich kontrollierten Anderungen an CMDB-Eintrigen aufgrund
eines koordinierten Change-Managements, wird fiir dynamische Konfigurationen (beispielsweise
die wahlweise Einbuchung von mobilen Gerdten in unterschiedlichen Netzen) in der Praxis un-
terlaufen. Stattdessen werden von Anwendern und Administratoren Systeme bevorzugt, welche
die einmalige Konfigurationséinderung mit automatischer Propagierung an sonstige Konfigurati-
onsspeicher erméglichen. Am LRZ ist ein Administrator dafiir verantwortlich, eigene Anderungen
an Komponenten in den entsprechenden CI-Datensétzen nachzutragen [LRZ04] - ein kontrolliertes
Change-Management mit der Uberwachung des Change-Impacts wird also von den Administra-
toren nach eigenem Ermessen durchgefiihrt. Dieses Verfahren ist zwar flexibel, allerdings auch
fehleranfallig beziiglich der Qualitdt der CMDB-Daten. Um versdumte CI-Aktualisierungen zu
vermeiden, gibt es Softwarelésungen, welche in regelméfiigen Abstédnden auf Betriebssystemebene
Priifsummen von Konfigurationen erfassen und bei Erkennung einer Abweichung entsprechende
Meldungen an das Configuration Management zur Nachtragung von Anderungen senden. Automa-
tisierung kann also auf vielfaltige Weise zur Vereinfachung, Beschleunigung und Lieferung préiziser
Daten an das Configuration Management beitragen.
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6.3.2 CMDB-Changes

ITIL-Berater geben unterschiedliche Aussagen zur Koordination von Changes und die Aktuali-
sierung der Daten in der CMDB ab. Die ITIL schreibt vor, dass Changes nur durch autorisierte
Change-Manager durchgefiihrt werden diirfen. Ist der Kreis der Change-Manager jedoch zu ge-
ring gewahlt, verzogern deren dokumentierenden Tétigkeiten die Arbeitsprozesse der abhiangigen
IT-Mitarbeiter. Im oben genannten Beispiel des LRZ wurde deshalb die Autorisierung, je nach
Zustandigkeitsbereich, den ausfiihrenden Mitarbeitern iibertragen. Fiir Changes mit geringen Aus-
wirkungen scheint dieses Verfahren wirtschaftlich effektiver zu sein als eine zentralistische Change-
Koordination. Changes, die insbesondere CIs betreffen, die am Ende von Abhéngigkeitsketten ste-
hen, kénnen durchaus ohne Abstimmung geéindert werden. Beispielsweise ist die Anderung einer
URL auf eine angepasste Dokumentation genauso wenig bedeutsam wie der kurzfristige Austausch
defekter Peripheriegerédte mit nachtréglicher Eintragung im Configuration Management. In der
Praxis scheint es also sinnvoll zu sein, Regeln zu vereinbaren, welche unabhingige Anderungen
von zu koordinierenden Changes voneinander unterscheiden.

In Abbildung 6-6 wird ein koordinierter Change-Prozess dargestellt. Auf der linken Seite befinden
sich aus dem vorgeschlagenen Zustandsiibergangsmodell (5-16) die jeweiligen CI-Stati im Lau-
fe des Anderungsprozesses. An das Change-Managements wird ein RFC (Request for Change)
mit den vorher festgestellten, betroffenen Cls (aus dem Incident- oder Problem-Management)
heran getragen. Das Change-Management stellt an das Configuration Management eine Anfrage
zur Anderung gewisser Cls, die seitens des Configuration Managements gepriift wird. Sind die
CI-Anderungen unzuliissig, lehnt das Configuration Management die Anderung mit entsprechen-
den Hinweisen ab. Werden die CI-Anderungen akzeptiert, so wird eine Autorisierung des Changes
erteilt und der Zustand der entsprechenden Cls gegebenenfalls angepasst (beispielsweise *CI in An-
derung’, 'wird getestet’ oder ’ist produktiv’). Um in der CMDB eine Angabe iiber die Gewichtung
eines CI-Changes aufzunehmen, kann eine vom Change Management vorgeschlagene Klassifikati-
on eingetragen (1(c)vi) werden. Innerhalb des Change- und Release-Management erfolgt folglich
die eigentliche Anderungsarbeit an der IT-Infrastruktur. ITIL und MOF unterscheiden zwischen
Releases, also einer Sammlung von Changes, die iiber das Release-Mangement koordiniert
werden, und der unmittelbaren Durchfiihrung einzelner beziehungsweise geringfiigiger Anderun-
gen durch das Change-Management. In beiden Fillen erfolgt nach dem Rollout der Anderung die
Status-Riickgabe der betroffenen CIs an das Configuration Management, welches die angege-
benen Anderungen an den entsprechenden Komponenten iiberpriift (Change-Review). Sind die
Anderungen zutreffend, konnen Sie in der CMDB iibernommen und der CI-Status auf produktiv
(im Produktivsystem) oder im Test’ (im Testsystem) gesetzt werden. Gibt es Unterschiede, werden
diese wenn moglich direkt korrigiert oder ein Incident generiert (4c), der die jeweils betroffe-
nen ITSM Prozesse iiber eine notwendige Korrektur informiert. Sofern ein KPI auf die Datengiite
der CI-Anderungen gesetzt ist, wird der Fehler fiir den CI-Mingel-Report (5) protokolliert.
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Abbildung 6-6: Arbeitsprozess CMDB-Change
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6.3.3 CMDB-Abfragen

Der Abfrageprozess in Abbildung 6-7 wird von einem der ITSM Prozesse mit einem gewissen Be-
darf an Konfigurationsinformationen initiiert. Die Vielfalt moglicher Abfragen wurde unter 5.2.1
und 5.6.4.7 diskutiert. Die Abarbeitung lauft auf der Seite des Configuration Managements im
Idealfall automatisch ab. Nach Entgegennahme der Abfrage wird die Zugriffsberechtigung
des anfragenden Benutzers, beispielsweise gegen CI-Typen, CI-Owner oder Abhéngigkeiten von
benutzereigenen Cls, gepriift. Ist der Zugriff erlaubt, werden die abgefragten CI-Informationen zu-
riickgegeben, sofern vorhanden. Falls nicht vorhanden, wird der offensichtlich gegebene Bedarf an
gewissen Konfigurationsinformationen protokolliert und in den CI-Méngel-Report aufgenom-
men.

ITSM- Change- Configuration Management (CM)
Prozesse und
(weitere) Release-
Mgmt.
Bedarf an
Konfigurationsinformationen
|
|
& Abfrage
[Zugriff erlaubt]
[Ja]
[Cls/Attribute vorhanden] [Cls/Attribute nicht vorhanden]
[Nein]
@< |

Abbildung 6-7: Arbeitsprozess CMDB-Abfragen
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6.3.4 Audit und Verifizierung

ITIL und MOF schlagen die regelmiiRige Uberpriifung der Infrastruktur zur Verifizierung und Kor-
rektur der CMDB-Daten vor (auch ’Status Accounting’, 4). Der Priifvorgang im ersten Prozessab-
schnitt in Abbildung 6-8 bezieht sich dabei auf einzelne CIs. Anhand einer Infrastrukturanalyse
wird der IST-Zustand eines CIs erfasst und mit dem SOLL-Zustand in der CMDB verglichen.
Falls es geringfiigige Abweichungen gibt, kann im Configuration Management eine Korrektur der
Daten vorgenommen werden. Gibt es grofsere Abweichungen, wird ein Incident zur Korrektur
durch den CI-Verantwortlichen generiert. Die Abweichungen und Ubereinstimmungen von IST
und SOLL werden in einer Auswertung zusammengefasst und der IT-Strategie {ibergeben. Dort
wird der Erfolg des Configuration Managements bewertet und gegebenenfalls eine Opti-
mierung angewiesen, die wiederum den Planungsprozess unter 6-4 einleitet.

In den bekannten Fillen hat sich im Praxiseinsatz die regelmiikige Uberpriifung der CMDB-
Eintrage nicht durchgesetzt. Stattdessen regeln koordinierte Changes die Aktualisierung von Cls,
wobei eine entsprechende Disziplinierung zur Datenpflege bei den verantwortlichen Mitarbeitern
vorausgesetzt gesetzt wird ([LRZ04] und [Mat04]). Um Audit und Verifizierung moglichst zu be-
schleunigen, wird verstirkt auf Discovery-Mechanismen gesetzt, welche ausschlielich die Differen-
zen zwischen IST und SOLL zur manuellen Auflésung aufzeigen [Jak04].
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Abbildung 6-8: Arbeitsprozess Audit und Verifizierung
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7 Ausblick unter Komplexitatsaspekten

Dieses Abschlusskapitel fasst die Erkenntnisse der vorhergehenden Kapitel zusammen und ver-
schafft in Anbetracht der historischen und aktuellen Entwicklungen einen Ausblick zur anzuneh-
menden Fortentwicklung des Configuration Managements.

ITIL und MOF tragen nach allgemeiner Auffassung dazu bei, eine gemeinsame Terminologie
des IT Service Managements und ein gemeinsames Verstindnis iiber eine getroffene Aufteilung
von ITSM Prozessen, durchzusetzen. Beziiglich der Umsetzung bleiben die beiden Frameworks
allerdings unklar, so dass bei der Implementierung von ITSM Prozessen die ITIL/MOF-Literatur
keine Verwendung finden kann. Als Umsetzungsvorschlag wurden in der Diplomarbeit zum einen
ein Informationsmodell fiir die IT-Infrastrukturmodellierung nach ITIL und MOF entwickelt, das
als Grundlage fiir ein CMDB-Design verwendet werden kann. Zum anderen wurde ein Arbeitspro-
zessmodell erarbeitet, das die ITIL und MOF Vorgaben zur Durchfiihrung des Configuration
Managements in einem zeitlichen und organisatorischen Rahmen strukturiert. Beides tragt durch
die Konkretisierung der ITIL/MOF-Vorschlidge zur beschleunigten Einfiihrung des Configuration
Managements bei.

Zum Configuration Management in der Arbeitspraxis wurde festgestellt, dass CMDB-Inhalte im
gewohnlichen dafiir bereitgestellt werden, um die allgemeinen Zusammenhinge von einzelnen
Systemen, darauf laufenden Anwendungen und jeweils verantwortlichem IT Personal zu doku-
mentieren. Die entsprechend groben Abhéngigkeiten lassen keine addquate Impact-Analyse oder
Risiko-Berechnung zu, sie dienen jedoch als Ausgangsbasis fiir eine Experteneinschéitzung. Die
CMDB-Daten konnen als sekundére Informationsquelle bezeichnet werden, die nicht primér, wie
die IT-Infrastruktur selbst, den Wertschopfungsprozess beeinflussen. Fiir derartige Informations-
quellen ist die Vermittlung der Nutzung und Pflege gegeniiber dem IT Personal teils erschwert,
sofern der direkte Zugriff auf die IT-Infrastruktur die benétigten Daten vergleichsweise in vollem
Umfang liefert. Fiir den Uberblick iiber IT-Infrastrukturkomponenten wird eine CMDB jedoch im
Allgemeinen als hilfreiches Instrument verwendet.

Fraglich ist, ob sich die dargestellte Rolle des Configuration Managements zukiinftig verdndern
wird. Die folgenden Betrachtungen zur Infrastrukturentwicklung ermdoglichen eine Spekulation
zur zukiinftigen Rolle des CM. Zum einen ist zu beobachten, dass IT in immer mehr Lebens-
bereichen unterstiitzend eingesetzt wird, insbesondere die Endgeritemobilisierung ist hierbei zu
nennen. Diese Entwicklung vergrofert den Umfang einer IT-Infrastruktur und damit mdoglicher, zu
erfassender Cls. Zum anderen ist gegenldufig zur Individualisierung und Funktionserweiterung im
historischen Vergleich eine zyklische Funktionsintegration zu betrachten, die nach und nach einzel-
ne Ebenen des Layermodells durchlauft. Beispielsweise hat sich im Laufe von 10 Jahren TCP/IP
zum Standard entwickelt, der heute fiir die Netzwerkkommunikation meist selbstverstandlich (also
funktionsintegriert) genutzt wird. Die Durchsetzung von i386er Systemen hat dazu gefiihrt, dass
Rechenzentren die Vielfalt an Rechnern mit unterschiedlichen Architekturen reduziert haben. Seit
einigen Jahren ist auf Hardwareebene die Integration von ehemals separaten Rechnerkomponenten
in Mainboards zu betrachten. Derzeit ist die Virtualisierung ein wichtiges Schlagwort, das sich auf
die Verwendung virtueller Rechner oder die Homogenisierung des Zugriffs auf verteilte Speicher
im Netzwerk bezieht. In beiden Fillen wird weitergehend von der Systemebene abstrahiert und
damit Funktionalitit integriert. Diese Entwicklungen fiithren letztendlich zur Vereinfachung von
Konfigurationen in den einzelnen Schichten und reduzieren die moglichen Abhéngigkeiten.

Die Funktionsintegration fiihrt zur Homogenisierung von Komponenten, die es wiederum erleich-
tert, Automatismen zur Erfassung von Cls anzuwenden. Wie bereits bei der Modellierung des
relativ {iberschaubaren Szenarios festgestellt wurde, sind Automatismen zur Vereinfachung der
Datenerfassung fiir das Configuration Management eine notwendige Voraussetzung. Bezugneh-
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7 Ausblick unter Komplexitatsaspekten

mend auf Abbildung 6-3, stellt sich in geringerem Mafie die Frage nach dem geeigneten Umfang
beziehungsweise der geeigneten Detaillierung der CI-Erfassung fiir ein optimales Management -
stattdessen ist der Einsatz von Instrumenten wie der Automatisierung bei der Datenerfassung und
der Reduzierung der Konfigurationsvielfalt ein bedeutsameres Mittel fiir die Aufwandsreduzierung.
Die Entwicklung von Software, die im Layermodell auf Applikationsebene und allen iibergeord-
neten Ebenen die meist dynamische Ressourcennutzung automatisch erfasst und iiberwacht (vgl.
6.3.1.5), ist in diesem Zusammenhang noch ein relativ unbearbeitetes Arbeitsfeld.

Steigerung der Effektivitat durch

Funktionsintegration und damit Verringerung des Erfassungsaufwands
Reduzierung der Konfigurationsvielfalt —durch Automatisierung, eine bessere
(=Komplexitatsreduktion) Organisation u.a.
A
Aufwand
W Aufwand der
(o))
c Datenerfassung
2
Q 7/
E
£
=
o]
N
Aufwand durch
ineffektives Management

Umfang der Management-Information
Abbildung 7-1: Aufwandsminimierung durch Automatisierung und Funktionsintegration

Von Anwenderseite wird eine iiber Automatismen gesteuerte, selbstpflegende Informationsbasis
gewiinscht. Wird auf einem Rechner beispielsweise ein neues Softwarepacket installiert, kann ei-
ne automatische Systeminventur die Anderung in der CMDB nachtragen, ohne ein aufwindiges
Change-Prozedere durchlaufen zu miissen. Das entspricht einerseits nicht dem strikten Kontroll-
gedanken fiir Changes in ITIL und MOF, andererseits besteht durchaus Vereinbarkeit, sofern
zuldssige Changes auf unkritische CIs beschrinkt werden kénnen. Eine selbst-pflegende CMDB
ist derzeit nur fiir homogene Infrastrukturen mit entsprechend weitgehender, integrierter Steue-
rung denkbar. Es erscheint wahrscheinlich, dass fiir die Akzeptanz eines erweiterten Configuration
Mangements eine durchgingige, automatische Selbstpflege erfolgsentscheidend sein wird.
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Beschreibung im Configuration Management

Configuration management is a critical process responsible for identifying, controlling, and tracking
all versions of hardware, software, documentation, processes, procedures, and all other inanimate
components of the information technology (IT) organization.

Each CI can be composed of other CIs. ClIs may vary widely in complexity, size, and type, from an
entire system (including all hardware, software, and documentation) to a single software module
or a minor hardware component [Mic04c].

Beziige von MOF-SMFs zum Configuration Management

Optimizing Quadrant
Service Level Management

The Configuration Management SMF is critical because the CMDB allows for the service catalog
components that ensure delivery of the service to be updated. In return, there should be a feed
from the service catalog into the CMDB-such as when services are added as CIs to the database.
This allows full impact analysis and the relationship of the components and service in the CMDB
to be managed where possible [Mic03].

Capacity Management

Changes made to IT resources, also known as configuration items (Cls), and to service level ob-
jectives (SLOs) for these resources need to be reflected in the configuration management database
(CMDB). Service level agreement availability and capacity data from the CMDB allows more
proactive measurement of performance based on SLA compliance. This data is an important input
to capacity management. Associated demand and workload requirements, resulting performance,
and resource metrics are recorded in the capacity management database. Effective coordination
and correlation of elements between these logical databases are required for timely information
and ongoing capacity recommendation and planning [Mic04a].

Security Administration

There is a strong security component to configuration management. Configuration management
deals with keeping track of the hardware owned by an organization and the versions of internal
software that are used. Administrators should be aware of and in full control of the versions
of the operating system, database management system, and all applications running on network
computers. Poor configuration management could facilitate the introduction of malicious code into
an operating system(s) or into an application [Mic02h].

Infrastructure Engineering

The Configuration Management SMF stores the IE standards and policies as Cls in the CMDB
and ensures they are under the same level of control and change management as the other Cls.
The CMDB is a key source of information to the IE SMF during the setup activities, and the
two are used in conjunction in preparing RFCs for change authorization. The CMDB holds all
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the information on the infrastructure categories, the services delivered by them, and the scope of
their individual service components, so it is a valuable source of information in defining the scope
and extent of the infrastructure environment.

It also facilitates, through its relational capabilities, the mapping of relationships between infra-
structure categories, policies, and standards [Mic04d].

Availability Management

Availability management considers all aspects of the IT infrastructure and supporting organization
that may impact availability, including training, skills, policy, process effectiveness, procedures,
and tools [Mic02a].

Financial Management

Configuration management includes the processes and procedures necessary to account for the
equipment in its current configuration and for the historical documentation of all subsequent
changes to that configuration. Configuration management and financial management interact in
several ways:

e Changes to a configuration may be costly.
e Simplifying system configurations may reduce costs.
e Accurate cost data is one tool in evaluating systems.

[Mic02c].

Workforce Management

The primary purpose of workforce management is to ensure that the correct level of staff are
recruited and retained to manage the operational production environment. In addition, processes
and procedures should be in place to make sure that the staffing requirements remain at the
correct level. Once staff members are employed, it is the responsibility of workforce management
to continuously manage the staff, skills sets, and objectives so that the correct level of staff is
retained [Mic02]].

Service Continuity Management

Service continuity management primarily considers those IT assets that support key business pro-
cesses. However, the installation of mechanisms to deliver service continuity management will not
necessarily be sufficient to keep those business processes operating after a service disruption. Should
it be necessary to relocate to an alternative working location, provisions are required for items
such as office and personnel accommodations, copies of critical paper records, courier services, and
telephone facilities to communicate with customers and third parties. The service continuity ma-
nagement process identifies the required and agreed minimum level of business operation following
a service disruption, along with a requirements definition covering systems, facilities, and service
requirements. The process then examines the risks and threats to these requirements and develops
an IT risk reduction or mitigation program. This program implements mechanisms delivering the
continuity requirements necessary to provide the required optimum level of business operation
[Mic02i].

Changing Quadrant
Change Management

The goal of the Change Management SMF is to provide a disciplined process for introducing
required changes into the IT environment with minimal disruption to ongoing operations.
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Configuration Management provides a managed database (CMDB) for the change logs, RFCs,
definitive software library (DSL), definitive hardware store (DHS), release package, and all CIs
[Mic04b.

Release Management

Configuration Management provides a managed database (CMDB) for the change logs, RFCs,
definitive software library (DSL), definitive hardware store (DHS), release package, and all Cls.
It needs release management to update the CMDB with the release package after deployment
[Mic04f].

Operating Quadrant
Directory Services Administration

Configuration management deals with keeping track of the versions of internal software that are
used. It is important for administrators to clearly understand and be in full control of which ver-
sions of the operating system, database management system, and all applications are running on
network machines. With respect to directory services, configuration management controls specifi-
cally which version of the directory is running, which versions of directory-enabled applications are
deployed, and which versions of support, custom-built, or third-party tools are running [Mic02b].

Job Scheduling

Configuration management is the process of tracking and accounting for hardware, software, docu-
mentation, and all other components of the IT environment. Configuration management is respon-
sible for maintaining the configuration management database (CMDB), which is used to track all
IT-related components. All changes that are implemented in the batch architecture environment
must be recorded in the CMDB [Mic02e].

Service Monitoring and Control

The tools available to the service monitoring and control process may be used to gather data
on the physical state of configuration items (CIs) and validate the integrity of the configuration
management database. (For example, do the Cls really exist? Are there Cls in production envi-
ronments that are not recorded in the CMDB?) Monitoring and control could prove vital to the
configuration management process to help ensure that the configuration management database
is accurate. If it is not accurate, the CMDB is of little value to the other processes that make
considerable use of it, such as incident management, problem management, release management,
and change management.

Monitoring the IT infrastructure in the production environment should not only detect planned
changes to configuration items, but also should detect unplanned changes to the environment.
These unplanned changes can result in discrepancies between what is reported in the CMDB and
what really exists in the IT environment. Configuration management should also work closely with
release management to ensure that new service monitoring and control infrastructure, tools, and
configuration changes are captured upon deployment [Mic04g].

Print and Output Management

Configuration management is an IT process used to specify, track, and report on each IT com-
ponent under configuration control, referred to as configuration items (CIs). Data is stored in a
logical entity known as the configuration management database (CMDB), which typically consists
of multiple distinct databases. Print and output management is related to configuration manage-
ment through the CMDB entries that must be processed every time a change is initiated (through
change management) to any print and output management Cls (for example, printers). System
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administrators and the configuration manager (owner of the configuration management process)
need to come to an agreement regarding the print and output management CMDB structures
(that is, attributes and relationships) for print and output management CIs (for example, hard-
ware, software, network components, users, and so on). Note that no changes should occur to
any print and output management CIs without a request for change (RFC) being processed and
approved. System administrators may have to interact with various configuration domain coordi-
nators who are responsible for various aspects of the CMDB. For example, one or more domain
coordinators may be responsible for tracking different print and output management infrastructure
components, such as the network, the associated printers, and so on [Mic02f].

Storage Management

Configuration management is an IT process used to specify, track, and report on each IT com-
ponent under configuration control or configuration item (CI). Data are stored in a logical entity
known as the configuration management database (CMDB) typically consisting of multiple dis-
tinct databases.

Storage management is related to configuration management through the CMDB entries that must
be processed every time there is a change initiated (via change management) to any of the storage
management configuration items. The storage manager and the configuration manager (the confi-
guration management process owner) need to agree on the storage management CMDB structures
(attributes and relationships) for storage CIs. These are hardware, software, network components,
users, and so on. Note that no changes should occur to any storage management Cls without
an RFC being processed and approved. The storage manager may have to interact with various
configuration domain coordinators responsible for various aspects of the CMDB. For example,
one or more domain coordinators may be responsible for tracking different storage management
infrastructure components, such as the network, the associated disk drives, and so on [Mic02Kk].

Supporting Quadrant
Service Desk

The service desk function uses the information from the configuration management database
(CMDB), when performing many of ist processes.

When calls are initially received, customer details may be acquired from within the CMDB. The
service desk function checks these details with the customer to ensure that records are accurately
maintained. When processing incidents and service requests, the service desk function checks the
configuration item (CI) details against those held within the CMDB and notifies configuration
management where discrepancies are found so that they can correct the errors and investigate
why the discrepancies arose. The service desk function also utilizes the information within the
CMDB to accurately target the supply of proactive communications to customers [Mic02j].

Incident Management

Configuration management provides vital information that is used throughout the incident mana-
gement process. The configuration management database (CMDB) contains information that can
be used to:

e Provide and check caller details.

e Provide information on configuration items (CIs).

Assist with the classification of incidents by indicating services and SLAs impacted by the
failure of particular CIs.

Identify the relationship and dependencies between Cls.

Identify identical or similar CIs for comparison purposes.
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Identify alternative routes and workarounds.

Record changes to configuration items because of RFCs.

[Mic02d].

Problem Management

Configuration management provides vital information that is used during the problem management
process. The CMDB contains information used to:

Provide information on CIs.

Assist with the classification of problems and known errors by indicating services and SLAs
impacted by the failure of particular Cls.

Identify the relationship and dependencies between Cls.
Identify identical or similar Cls for comparison purposes and to prevent problem replication.
Identify alternative routes and workarounds.

Record changes to configuration items as a result of RFCs.

[Mic02g].

107



B Glossar

ARIS Architektur integrierter Informationssysteme

Cl Configuration Ttem

CM Configuration Management

CMDB Configuration Management Database

FSC Zeitplan der geplanten Anderungen (Forward Schedule of Change)

ICT Information Communication Technology

KPI Key Performance Indicator: Schliisselkennzahl zur Messung der Zielerreichung
OGC Office of Government Commerce

OLA Betriebsvereinbarung (Operation Level Agreement)

Prozessmodell Eine abstrakte Beschreibung eines bestimmten Prozesses. Diese Beschreibung kann
mehr oder weniger formal sein. Ein Prozessmodell stellt aufgrund seiner Abstraktionsstufe
immer eine bestimmte Sicht auf den beschriebenen Prozess dar !

RFC Request for Change

SLA Service Level Agreement: Formelle Vereinbarung zwischen Kunde und IT Dienstleister iiber
Umfang und Giite des zu erbringenden Service [Vog02].

SMF Service Management Function, wird im MOF verwendet, enspricht nach ITIL-Terminologie
einem ITSM Prozess.

UC Lieferantenvertrag (Underpinning Contract)

Thttp://swt.cs.tu-berlin.de/ pirol/glossar/Prozessmodell.html
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